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1 Abreviaturas

EHR
FIPS
LGPD
D
SSID
LIS
HIS

Registro de Saude Eletronico

Padrdo Federal de Processamento de Informacdes dos EUA

Lei Geral de Protecdo de Dados
ldentificacdo

Identificador do conjunto de servicos
Sistema de informacdes laboratoriais
Sistema de informacdes hospitalares
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2 Visdo geral do LumiraDx Connect

A LumiraDx Connect & uma plataforma de conectividade integrada inteligente que
permite que os usudrios configurem e gerenciem remotamente Platform Instruments
LumiraDx para atendimento no local do paciente e transfiram os resulfados dos testes
para um Registro de Sadde Eletrénico (Electronic Health Record, EHR) existente. Isso &
possibilitado pelo LumiraDx Connect Manager e EHR Connect.

Para usar o LumiraDx Connect &€ aconselhdvel que vocé realize as verificacdes a seguir
e fenha as informagodes fornecidas por seu departamento de Tl antes de continuar a
ajustar e configurar o LumiraDx Connect:

*  Configuracdo da rede local
e \erifique se ha preferéncia por conexdo Ethernet ou sem fio
*  Sesuarede de Tl usar um “Proxy” vocé precisard das seguintes informagoes:
e “Hosthame” do Proxy
e NUmero da “porta” do Proxy
¢ Nome de usudrio e senha, se necessario.

e Se vocé for usar Wi-Fi para conectividade, precisard obter as seguintes
informacdes:
e Onome ‘SSID" do Wi-Fi
e Asenha do seu Wi-Fi

* Sesuarede de Tllocal exigir acesso a sites seguros, vocé precisard permitir
acesso de saida para *.lumiradx.com nas portas 80 e 443.

* Instalacdo do software em dispositivos mdveis
e Vocé precisard ser capaz de instalar um aplicativo a partir das lojas publicas
de aplicativos no dispositivo mdovel/tablet.

4 - Visdo geral



Autbnomo

Executa testes de pacientes e testes de
Controle de Qualidade.

Armazena os resulfados dos testes juntamente
com a hora, a data e a ID do paciente.

LumiraDx Instrument

Gerenciado

Configura um ou varios
Instruments.

¢ 40 .
Cria Grupos de frabalho e / 3 /’

credenciais de login de usudrio.

LumiraDx Instrument LumiraDx Connect

Gerencia funcdes de Manager

conformidade e governanca. e LumiraDx Connect Hub

ou LumiraDx Connect App

Conectado ao EHR

Integra-se com o registro de saude eletronico
para transferir os resulfados do testes do paciente.

Exibe os resultados do testes do paciente em seu
LIS ou HIS.

LumiraDx Instrument LumiraDx Connect Registro de salde

Manager eletrénico
e LumiraDx Connect Hub

ou LumiraDx Connect App
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2.1 LumiraDx Connect Manager

O LumiraDx Connect Manager oferece ao Administrador a oportunidade de
supervisionar testes remotos de pacientes e de Controle de Qualidade, facilitando o
gerenciamento da qualidade. O LumiraDx Connect Manager € um aplicativo baseado
em nuvem para sites e dispositivos moveis, feito para iOS ou Android, usado para
gerenciamento rapido e preciso de todos os seus LumiraDx Instruments. Pode ser usado
para:

e Configurar grupos de trabalho

e Designar usudrios e LumiraDx Instruments aos grupos de trabalho para facilitar o
gerenciamento

¢ Gerenciar usudrios e administradores

*  Monitorar e gerenciar Instruments e Connect Hub(s)

e Ver os resulfados do testes do Instrument e Confrole de Qualidade

e Gerenciar a Politica de Controle de Qualidade

e Gerenciar o status de treinamento dos usudrios

LumiraDx Connect Org Admin ~

Southgate Hospital

Usurios Southgate Hospital
Instruments LumiraDx

Grupos de trabalho Recursos

LumiraDx Connect Hubs Precisa de ajuda? Consulte a pagina de Instrugdes
de uso em Centro de Conhecimento LumiraDx:

Configuragdes

.
Southgate Hospital Configuragdes

Controle de Qualidade \ .
Connect Hubs Total: 2 Instruments Total: 1
— # Oniine 0
Desabilitado 0

Treinamento dos usudrios do Instrument Total: 3

.
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2.2. LumiraDx Connect App

O LumiraDx Connect App é um aplicativo feito
para iOS e Android, que atua como uma versao
movel do LumiraDx Connect Manager. Além de
permitir o acesso ao Connect Manager a partir
de um celular ou tablet, o LumiraDx Connect
App também pode ser usado para:

*  Redlizar a configuracdo inicial e a conexdo
dos Connect Hubs a uma rede Wi-Fi

e Funcionar como um método alternativo
para conectar um Instrument ao LumiraDx
Connect quando estiver fora do alcance
de um Connect Hub

2.3 LumiraDx Connect Hub

O LumiraDx Connect Hub & um maodulo
autdénomo que permite que os Instruments

se comuniquem automaticamente com o
aplicativo Connect Manager através de uma
conexdo Bluetooth de baixa energia.

= LumiraDx Connect @

Southgate Hospital

Recursos

Precisa de ajuda? Consulte a pagina de Instrugdes de
uso em Centro de Conhecimento LumiraDx:

Connect Hubs Total: 1

Online U

Instruments Total: 1

aDx
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O Connect Hub:

e Transfere perfeifamente e sem fio os resultados do festes coletados pelos LumiraDx
Instruments

«  Emuito seguro - Os Instruments s6 se comunicam através dos hubs designados

*  Conecta-se automaticamente a Instruments denfro de uma faixa de 10 metros

¢ Conectao-se a uma rede usando Wi-Fi ou Ethernet

¢ Oferece suporte simulténeo para até 7 Instruments a partir de cada Connect Hub

e Tem uma inferface simples, mostrando o status da energia e da conexdo

« Efornecido com adaptadores de plugue de alimentacdo intercambidveis
compativeis com as fomadas de energia na maioria das dreas geograficas

o E facil de configurar usando o LumiraDx Connect App

2.4 EHR Connect

O EHR Connect & um servico adicional que oferece uma conexdo perfeita entre

o LumiraDx Instrument e os sistemas de Registro de Salde Eletrdnico existentes,
permitindo que os resultados dos testes sejam salvos nos prontudrios dos pacientes.
Permite a integracdo com uma ampla gama de sistemas de sadde e sua tecnologia é
compativel com os padroes de operacdo do setor, como HL7, GDT e outros, atém de
ter flexibilidade para suportar instalacdes locais e baseadas em nuvem.

O EHR Connect pode fornecer suporte adicional para a transferéncia de resultados
dos testes, confirmacdo positiva do paciente no momento do teste, administracdo das
configuracdes das politicas de Operadores dos Instruments e Controle de Qualidade,
por meio de integracdo perfeita com o Connect Manager ou o sistema de middleware
existente na Organizacdo. O grau de infegracdo depende do nivel de gerenciamento
suportado pelo provedor de middleware.

Outras informagdes sobre esse servico adicional podem ser obtidas no Atendimento ao
Cliente LumiraDx.
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3 Primeiros passos

3.1 Desempacotamento do Connect Hub

A embalagem do LumiraDx Instrument contém os seguintes itens:

o LumiraDx Connect Hub
*  Adaptadores de plugue de alimentacdo do LumiraDx Connect Hub
o Folheto informativo do LumiraDx Connect Hub

Antes de usar, inspecione o Connect Hub e a embalagem para ver se existe algum
dano. Por razdes de seguranca, ndo conecte um Connect Hub danificado e reporte
qualguer dano ao Atendimento ao Cliente. Consulte o capitulo Atendimento ao cliente
deste Manual do usudrio do Connect para obter os dados de contato.

3.2 Instalagdo do LumiraDx
Connect App

O administrador designado em sua
organizacdo supervisionard a configuracdo
do LumiraDx e receberd os dados iniciais para
conectividade do LumiraDx. Esses dados serdo
necessarios para o primeiro login no Connect
Manager.

O LumiraDx Connect App estd disponivel nas (’
lojas de aplicativos para Android e iOS. Para lumiraDx
instalar o Connect App em um dispositivo
movel, abra a loja de aplicativos, procure o
LumiraDx Connect e instale o aplicativo.

- Connect -

LumiraDx Connect

OBS: Em dispositivos Android, se o aplicativo
perguntar: “Allow Connect to access this
device’s location?” (Permitir que o Connect
acesse a localizacdo deste dispositivo?)
selecione “Allow” (Permitir). Os dispositivos
Android ndo permitirdo que o Bluetooth se
conecte a ndo ser que o acesso a localizagcdo

do dispositivo seja permitido. é

1. Abra o aplicativo e digite o Cédigo de lumiraDx

Acesso fornecido.

2.  Toque/selecione “Validate Access Code”
(Validar cédigo de acesso).

Digite seu nome de usudrio e sua senha. Retum tef.ogin

4. Toque em “Login”.

Primeiros passos - 9



3.3 Como ligar o Connect Hub

Usando o adaptador de plugue de alimentacdo correto do Connect Hub, conecte
o Connect Hub a uma tomada na parede. Quando o Connect Hub estiver ligado, o
indicador “Power” (energia) acenderd.

3.4 Configuragcdo do Connect Hub

Depois de configurados, os Connect Hubs comecardo a fransferir dados
automaticamente entre LumiraDx Instruments, Connect Manager e Registro de Saude
Eletronico. Os Connect Hubs s& podem ser configurados usando o LumiraDx Connect
App em um dispositivo mdvel. O dispositivo mével deve estar no méximo a 10 metros
do Connect Hub para que a configuracdo seja feita.

3.5 Configuragdo do Connect Hub com conexdo
Ethernet com fio

Se sua organizacdo ndo exigir o uso de um proxy, vocé poderd comecar a usar o
Connect Hub simplesmente conectando-o & fonte de alimentacdo e inserindo um
cabo Ethernet na porta Ethernet do Connect Hub.

Se sua organizagdo exigir o uso de um proxy, execute estes passos:

1. Fqgo ngln no Connect App em um - P ®
dispositivo mével e foque no icone
do menu Bl no canto superior Southgate Hospita

r tel r r
esquerdo da tela para acessar o . Soutt
menu

OBS: Certifique-se de que o nsirLTents fymirbx Recury
Bluetooth de seu dispositivo moével
estd ligado

Precisa de

Grupos de trabalho
deuso em

w . LumiraDx C¢ Hub: ——
2. Toque em “LumiraDx Connect SR oo L
HUbS”. Configuragdes

Southgate Hospital Configuragdes.

Controle de Qualidade
Connec

Detalhes do aplicativo

10 - Primeiros passos



3.

4.

Toque no Menu de acdo :

Hub que deseja configurar.

do Connect

Toque em “Configure” (Configurar) no

menu suspenso.

LumiraDx Connect

LumiraDx Connect Hubs

Use esse dispositivo mével como um Connect Hub

Filtrar por nome ou ID da conexao se | 2 de2 resuttados @)

RFGE-32766-00018
RFGE-32766-00018
412

Online

RFGF-32766-00019
RFGF-32766-00019 :
Nunca conectado

LumiraDx Connect

LumiraDx Connect Hubs

Utilizar este dispositivo mével como um Connect Hub

Filtrar por nome ou ID do LumiraDx s | 2 de 2 resultados ©

RFGE-32766-00018  Definigdes gerais
RFGE-32766-00018
412

Nunca ligado

RFGF-32766-00019
RFGF-32766-00019 H
Online
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5. Desconecte o LumiraDx Connect Hub

X . Configurar: CHUB-00001-00001
de sua fonte de alimentac¢do, aguarde

10 segundos e depois reconecte-o d fonte (i) 1. Desconecte o LumiraDx Connect Hub de
h - sua fonte de alimentagao, aguarde 10
de al |menTO(;C]O. segundos e entdo reconecte-o a fonte de
alimentacao.
6. Insira uma das extremidades do cabo bbbl bihoulsong
Ethernet na porta Ethernet do Connect 3. Pressione o botéo Digitalizar para o
H ‘Connect Hub abaixo. O hub vai se conectar
Hub e a outra extremidade do cabo na

‘e as opgoes de configuragao serao exibidas.

porta Ethernet da tommada na parede ou
em um roteador.

7. Aguarde mais ou menos um minuto, até
que a luz de status comece a piscar
rapidamente.

8. Toque em “Scan for Connect Hub” (Buscar
Connect Hub)

O Connect App se conectard ao Connect Hub
e vocé verd as definicdes de configuracdo do

connect e
Digitalizar para o Gonnect Hub

9. Nasecdo “Connection” (Conexdo), Gonfigurar: RFGF-32766-00019 X
selecione “Wired” (com fio).

Conexdo

Tipo*

10. Vocé pode precisar entrar em contato [como ~]
com seu departamento de Tl para obter os —
detalhes do “Proxy”. Se sua organiza¢cdo Tipo*
ndo exigir o uso de um proxy, selecione [ertumi ~]

*None” (Nenhum) no menu “Proxy”.

Se sua organizacdo exigir o uso de um proxy,
selecione “Manual” no menu “Proxy” e
preencha 0s campos abaixo.

OBS: Se vocé ndo souber quais valores inserir
nesses campos, pergunte ao administrador de
rede.

12 - Primeiros passos



.l ] . TOqLIJe em “Appl__y Chcnge” Configurar: RFGF-32766-00019 X
(Aplicar alteracdo).
Conexéo
Tipo*
lCcmﬂo ~
Proxy
Tipo*
IManua\ v
Nome do host *
l Enderego IP ou URL
Porta*
o
Nome de usudrio
{
rmma
12, Uma mensagem de confirmagdo mostrard Configurar: GHUB-00001-00001 x
que as configuracdes foram aplicadas.
Conexao
13. Aluz "Connect” (conexdo) do Connect T
Hub mudard de uma luz verde piscando [wei ~]
para uma luz verde constante dentro de ssip*
60 segundos. = J
Senha
Proxy

Tipo*

Primeiros passos - 13



14. O Connect App mostrard que o
Connect Hub esté online.

= LumiraDx Gonnect @
LumiraDx Connect Hubs

Utilizar este dispositivo mével coma um Connect Hub.

Filtrar por nome ou ID do Lumiral | 2de2 resutados

RFGE-32766-00018
RFGE-32766-00018

Online

RFGF-32766-00019
RFGF-32766-00019
Online

14 - Primeiros passos



3.6 Configuracdo do Connect Hub com conexdo sem fio

= LumiraDx Connect @

1. Faca login no Connect App em um
dispositivo moével e toque no botdo do
menu B no canto superior esquerdo da Ustiérios Soutt
tela para acessar o menu.

Southgate Hospital

» Instruments LumiraDx Recurg
OBS: Certifique-se de que o Bluetooth de
seu dispositivo moével esta ligado. D proca do
o usoem
2. Togue em “LumiraDx Connect Hubs”. LumiraDx Connect Hubs

Configuragdes

Southgate Hospital Configuragées|

Controle de Qualidade

Connec
Detalhes do aplicativo
3. Toque no Men‘u de ogdo : do Connect = R ®
Hub que deseja configurar.
LumiraDx Connect Hubs
Use esse dispositivo mével como um Connect Hub
O
Filtrar por nome ou ID da conexao se | 2 de2 resulados ¢

RFGE-32766-00018
RFGE-32766-00018
412

Online

RFGF-32766-00019
RFGF-32766-00019
Nunca conectado
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4.  Toque em “Configure” (Configurar) no
menu suspenso.

5. Desconecte o LumiraDx Connect Hub
de sua fonte de alimentacdo, aguarde
10 segundos e depois reconecte-o a fonte
de alimentac¢do.

6. Aguarde mais ou menos um minuto, até
que a luz de status comece a piscar
rapidamente.

7.  Toque em “Scan for Connect Hub” (Buscar
Connect Hub)

O Connect App se conectard ao Connect Hub
e voceé verd as definicdes de configuracdo do
Connect Hub.

16 - Primeiros passos

= LumiraDx Gonnect @

LumiraDx Connect Hubs

Utilizar este dispositivo mével como um Gonnect Hub

Filtrar por nome ou ID do LumiraDx ¢ | 2de2 resultados

RFGE-32766-00018  Definices gerais
RFGE-32766-00018
41.2

Nunca ligado

RFGF-32766-00019
RFGF-32766-00019
Online

<

Configurar: CHUB-00001-00001

G) 1. Desconecte o LumiraDx Connect Hub de
sua fonte de alimentagao, aguarde 10
segundos e entdo reconecte-o & fonte de
alimentagao.

2. Aguarde cerca de um minuto e a luz de
status vai comegar a piscar rapidamente.

3. Pressione o botéo Digitalizar para o
Connect Hub abaixo. O hub vai se conectar

e as opgoes de configuragao serdo exibidas.

Digitaiizar para o Connect Hub




Na secdo “Connection” (Conexdo),
selecione “Wi-Fi”.

Em “SSID”, digite o Identificador do
conjunto de servicos (SSID ou nome da
rede) para a rede Wi-Fi.

OBS: Se vocé ndo souber qual & o SSID,
pergunte ao administrador da rede.

Digite a “senha” do Wi-Fi.

Se sua organizacdo ndo exigir o uso de
um proxy, selecione “None” (Nenhum) no
menu “Proxy”.

Se sua organizacdo exigir o uso de um
proxy, selecione “Manual” no menu “Proxy”
e preencha os campos abaixo.

OBS: Se vocé ndo souber quais valores
inserir nesses campos, pergunte ao
administrador de rede

Toque em “Apply Changes” (Aplicar
alteracoes).

Configurar: RFGF-32766-00019

Conexao

Tipo *

l WiFi

SsID*

Senha

Proxy

Tipo *

lwenhumqa)

Configurar: RFGF-32766-00019

Conexdo

Tipo *

[we

SSID*

Senha

l

Proxy

Tipo *

[

Nome do host *

‘ Enderego IP ou URL

Porta*

[o

Nome de usuério

l

Senha

Primeiros passos - 17




13.  Uma mensagem de confirmag¢do mostrard
que as configuracdes foram aplicadas.

14. Aluz "Connect” (conexdo) do Connect
Hub mudard de uma luz verde piscando
para uma luz verde constante dentro de
60 segundos.

15. O Connect App mostrard que o Connect
Hub esta online.

18 - Primeiros passos

Configurar: CHUB-00001-00001

‘Gonexao

Tipo *

IW\-FI ~ I

88D~

mmlranx

Senha

Repetir digitalizagao

LumiraDx Connect Hubs

Utilizar este dispositivo mével como um Connect Hub

O

Filtrar por nome ou ID do Lumiral | 2de2 resultados.

RFGE-32766-00018
RFGE-32766-00018

Online

RFGF-32766-00019
RFGF-32766-00019
Online

LumiraDx Connect (D

¢




3.7 Como usar um dispositivo
movel como Connect Hub

Se o LumiraDx Instrument estiver fora do
alcance do Connect Hub, mas precisar ser
gerenciado pelo Connect Manager ou enviar
resulfados de testes para o Connect Manager,
um dispositivo mével poderd ser usado como
alternativa ao LumiraDx Connect Hub.

1. Facalogin no Connect App em um
dispositivo mével e toque no botdo do
menu Bl no canto superior esquerdo da
tela para acessar o menu.

2. Togque em “LumiraDx Connect Hubs”.

3. Na pdagina Connect Hubs, habilite o
dispositivo moével para afuar como
Connect Hub usando o controle deslizante.

4. Toque noicone » para ver aquais
Instruments o dispositivo mdvel estd
conectado.

= LumiraDx Connect @)

LumiraDx Connect Hubs

Use esse gispositivo mével como um Gonnect Hub

@)

Filtrar por nome ou ID da conexac | 0de 0 resultados @

Nenhum Connect Hub encontrado

Primeiros passos - 19



4. Sistema Connect Manager

O site do Connect Manager ou o Connect App podem ser usados para criar a
infraestrutura administrativa da LumiraDx Platform.

Os usudrios do Connect Manager e Instruments podem ter diferentes tipos de funcoes:

o O Organization Admin (Administrador da Organizag¢do) € o administrador de toda
a organizacdo. Ele pode fazer login no Connect Manager, criar novos usudrios,
editar usudrios existentes, criar grupos de frabalho e editar as configuracdes de
cada grupo.

e O WorkGroup Admin (Administrador de grupo de trabalho) administra um ou mais
Grupos de Trabalho selecionados. Ele pode fazer login no Connect Manager e
adicionar operadores de Instruments a seus grupos de tfrabalho especificos.

o O Instrument Admin (Administrador do Instrument) pode fazer login nos LumiraDx
Instruments, fazer configuracoes e aftualizacdes e realizar testes.

¢ Os Instrument Operators (Operadores de Instruments) podem fazer login nos
LumiraDx Instruments para realizar testes.

20 - Sistema Connect Manager



4.1 Grupos de trabalho

Instruments e Usudrios podem ser atribuidos a grupos de frabalho (por exemplo, cardiologia).
Isso permite o controle de quais usudrios podem usar quais Instruments. A drea de
configuracdes do Grupo de Trabalho ndo estard disponivel e ficard oculta se os Operadores
de Instruments estiverem sendo gerenciados através de um provedor de middleware.

OBS: Os Instruments s6é podem aparecer em um Grupo de Trabalho, enquanto os
usudrios podem ser atribuidos a um ou mais grupos.

Para adicionar um novo Grupo de Trabalho:

1. O administrador da organizacdo deve fazer login no Connect Manager.

2. Toque em “WorkGroups” (Grupos de Trabalho) para exibir a lista de Grupos de
Trabalho existentes.

3. Togqueem +

LumiraDx Connect Org Admin ~
Grupos de trabalho
‘ Filtrar por nome do grupo de trabalho 3 de 3 resultados C;
NOME DESCRIGAO
N&o atribuido Unassigned Instruments
Emergency Room
Hospital Laboratory

Digite o nome do novo Grupo de Trabalho

5. Opcionalmente, insira uma curta descricdo do novo Grupo de Trabalho. Essa
descricdo aparecerd ao lado do nome do grupo de trabalho quando selecionada.

6. Por padrdo, a cada grupo de trabalho é atribuido o fuso hordrio da organizagdo.
Selecione “Override Organization’s Time Zone” (Substituir fuso hordrio da
organizacgdo) para escolher um fuso hordrio diferente para o grupo de trabalho.
Selecione o fuso hordrio correto na lista suspensa.

7. Toque em “Apply Changes” (Aplicar alteracoes).

Criar grupo de trabalho

Nome * | | |

Descrigio | ‘

[0 Substituir fuso horario da organizagio

Fuso horério * (GMT} Hordrio de Greenwich: Dublin, Edimk

Sistema Connect Manager - 21



Para visualizar as Configuracdes, Instruments e Usudrios que pertfencem a um Grupo de
Trabalho, selecione o Grupo de Trabalho na lista.

Selecione as guias “Users” (Usudrios) ou “Instruments” para exibir a lista de Usudrios e
Instruments no Grupo de Trabalho. Selecione a guia “Settings” (Configuracdes) para
visualizar as configuragdes do Grupo de Trabalho e aceitar a Politica de Controle

de Qualidade da organizagdo, se necessario. Os administradores fambém podem
cancelar o fuso hordrio da organizacdo para permitir que cada grupo de trabalho use
o fuso hordrio local. Consulte o capitulo “Configuragcdes da organizacdo e Controle de
Qualidade” neste Manual do Usudrio do Connect para obter mais informagdes.

‘Southgate Hospital 4 Grupos do trabahho
Usutros Cardiology )
s e s o )
kb 7 Fara por nome au rome o usus Configurag

Atvo

One, Nurse nurse2 Administrador do Instrument, Administrador da organiza

User 1, Nurse operatort Operador do Instrument

User2, Nurso operator2 Operador do Instrument

Admin, WorkGroup wgadmin Administrador do Instrument, Administrador do grupo de

22 - Sistema Connect Manager



4.2 Usudrios

Para editar ou criar um novo Usudrio:

O administrador da organizacdo deve fazer login no Connect Manager

Na pdagina Users (Usudrios), selecione qualquer Usudrio da lista para editd-lo ou toque
em + para criar um novo Usudrio.

Usuarios

7 l Filtrar por nome ou nome de usuario

Ativo

Treinamento expirando em breve

Doe, Jane jd

Treinamento expirado

Doe, John jdoe

Last Name, First Name admin

Admin, Org root.94efa

Smith, Steven stevensmith

NOME NOME DE USUARIO

5 de 7 resultados &
FUNGOES

Administrador do Instrument, Administrador da organizagdo :
Administrador da organizagédo :
Operador do Instrument, Administrador da organizagédo :
Operador do Instrument S
Administrador do Instrument, Administrador da organizagao :

Toque no icone do filtro para filtrar a lista de usudrios que estd sendo exibida.

Usudrios

T
S -
RETROOT SO (NEnuaTaT .
-
-
-
Twinwmanis scpimcia .
 ————— |

AT O LA |

¥ tnre-curla

Darscwradent s
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Os campos com asteriscos devem ser
preenchidos.

O “Username” (Nome de usudrio) serd usado
para fazer login em um Instrument ou no
Connect Manager.

Observacgdo: Nomes de usudrio diferenciam
maidsculas de mindsculas.

Um endereco de e-mail s6 pode ser usado
uma vez por um Unico usudrio dentro de uma
organizacdo.

Se um novo Usudrio ndo tiver uma conta de
e-mail, use o botdo deslizante para definir um
nome de usudrio e uma senha para ele.

Observagdo: Este recurso ndo estd disponivel
para todas as organizacdes. Entre em contato
com o Atendimento ao Cliente da LumiraDx
em customerservices@lumiradx.com para obter
mais informacoes.

Funcdes no Connect Manager - selecione uma
das seguintes:

. None (Nenhuma)

. Organization Administrator
(Administrador da organizacdo)

o WorkGroup Administrator

(Administrador do grupo de frabalho)

OBS: Se voceé selecionar WorkGroup
Administrator (Administrador do Grupo de
Trabalho), deverd selecionar também os
WorkGroups (Grupos de Trabalho) aos quais o
administrador pertence.

Instrument Roles (Funcdes no Instrument) - indica
se o usudrio € um Operador de Instruments.

Atribua Grupos de Trabalho apropriados ao
Usudrio.

Selecione se o freinamento sobre conformidade
for obrigatério e a data de validade do
tfreinamento.
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OBS: Se “Instrument Operator” (Operador de Instruments) for selecionado, o usudrio
poderd fazer login em Instruments e administrar testes. Se “Instrument Administrator”
(Administrador do Instrumento) for selecionado, o usudrio poderd fazer login em
Instruments, realizar configuracdes e atualizacdes e administrar testes. Escolha

os WorkGroups (Grupos de Trabalho) apropriados para esse Usudrio na lista que
aparecera.

Os usudrios ndo podem alterar suas funcdes no WorkGroup ou Instrument. As alteracoes
devem ser feitas por outro administrador da organizacdo.

OBS: Se os Operadores de Instruments estiverem sendo gerenciados através de um
provedor de middleware, as fungdes no Grupo de frabalho e Instrument ndo estardo
disponiveis. Os operadores de Instruments precisam ser configurados por meio do
sisterna conectado ao middleware. Os usudrios do Connect Manager tfambém podem
ser criados e gerenciados através do Connect Manager.

Quando um novo Usudrio é criado, um e-mail automdtico é enviado para o endereco
de e-mail do Usudrio, contendo sua senha inicial, que expirard dentro de 24 horas.

Se um nome de usudrio e uma senha fiverem sido definidos para o Usudrio por um
Administrador, o Usudrio deverd alterar sua senha apds o primeiro login.

Para desabilitar ou habilitar um usudrio ou para redefinir a senha de um usudrio, foque
no menu de acdo i para esse usudrio.

Se uma conta de Usudrio foi configurada sem um endereco de e-mail, © menu
mostrard:

- Disable User (Desabilitar Usudrio)

- Set New Password (Definir Nova Senha)

Admin2, Org admin2 Operador o Instrument, Administrador da organizagéo

Desabilte usudrio
One, Nurse nurse2 Administrador do Instrument, Administrador da organizagéo

Defina uma nova senha
User 1, Nurse operatort Operador o Instrument
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Selecionar “"Set New Password”
(Definir uma nova senha)
permitird que o Administrador da
Organizacdo crie uma nova senha Nova senha [ |
para o Usudrio.

Redefinir senha para Nurse User 1 x

Confirmar nova senha l I

Se uma conta de Usudrio tiver sido configurada com um login de endereco de e-mail,
o menu mostrard:

- Disable User (Desabilitar Usudrio)
- Send Password Reset E-mail (Enviar E-mail de Redefinicdo de Senha)

- Set New Password (Definir Nova Senha)
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NOME NOME DE USUARIO FUNGOES
Ativo Desabilte usudrio

Admin, Org admin Operador do Instrument, Administrador da organizagéo Envie um e-mai de redefiniga...

Admin2, Org admin2 Operador do Instrument, Administrador da organizagéo Defina uma nova senha

Selecionar “Send Password Reset E-mail” (Enviar E-mail de Redefinicdo de Senha)
resultard no envio de um e-mail automatico ao Usudrio com sua nova senha.

/1\  Steven Smith

Tem a certeza de que pretende repor a palavra-passe deste ulilizador? Sera
enviada uma palavra-passe nova para o endereco de e-mail na conta.

Repor palavra-passe Cancelar
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Treinamento de operadores do Instrument

O status do Instrument Operator Training (Treinamento do Operador do Instrument)
pode ser visto na tela inicial.

Active (Ativo) - Usudrios que estdo dentro do periodo de validade do treinamento

About to expire (Prestes a expirar) - Usudrios que estdo dentro de 14 dias do final da
validade do freinamento

Expired (Expirado) - Usudrios que ultrapassaram a data de validade do treinamento.
Esses usudrios ndo podem realizar testes de paciente até que seu treinamento seja
atualizado e uma nova data de validade do treinamento seja definida.

Cligue em um status de usudrio para uma visualizagdo filtrada desses usudrios.

Observacgdo: As contas de usudrio sem um endereco de e-mail ndo serdo noftificadas
se o freinamento tiver expirado. Os administradores devem monitorar o painel da tela
inicial e notificar os Usudrios quando o treinamento estiver prestes a expirar.

Southgate Hospital

Recursos
Precisa de ajuda? Consulte a pagina de Instrugdes
de uso em Centro de Conhecimento LumiraDx:
Instrugdes de uso
\ .
N\
Connect Hubs Total: 2 Instruments Total: 1

Online 0
Online 0

Desabilitado 0

Treinamento dos usudrios do Instrument Total: 3

Ativo 1

Vencido © 1
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4.3 Instruments

Os Instruments da organizacdo podem ser designados para grupos de trabalho
especificos. Isso € Util se a organizacdo preferir restringir o uso de alguns Instruments
a determinados departamentos. O grupo de trabalho de um Instrument e outras
configuracdes podem ser afualizados por meio da pdgina Instruments no Connect

Manager.

Para atualizar as configuracdes gerais de um Instrument:

1. O administrador da organizagcdo ou do grupo de trabalho deve fazer login no

Connect Manager.

2. Toque em “LumiraDx Instfruments”.

3. Toque no botdo do menu de acdo i e em “General Settings” (Configuracdes
gerais) para visualizar e editar as configuracdes do Instrument.

Instruments
7 [ Filtrar por nome ou nimero de série 1 de 1 resultados C
NOME NUMERO DE SERIE STATUS Configuracdes gerais
REHH-32765-00553 REHH-32765-00553 Online Resultados do teste 5
Relatério de Controle de...
4.  “Instrument name” (Nome do Instrument) - G e et =
insira um nome diferente do padrdo para o
Instrument Nome o Instrument * | Gardio Instrument 1 |

5. “WorkGroup” (Grupo de Trabalho) -
selecione o Grupo de Trabalho para o qual
o Instrument foi designado.

OBS: Por padrdo, os Instruments sGo
designados para o grupo de trabalho
“Unassigned” (Ndo designado). Mova os
Instruments para um grupo de frabalho
criado por (ou para) sua organizacdo.

Atencgdo: Se a designacdo de um
Instrument a um grupo de trabalho for
alterada, todas as configuracdes e
operadores serdo apagados do Instrument
e novas configuracdes serdo enviadas,
com base no novo grupo de trabalho.

Grupo de trabalho* | Cardiology \,‘
Nimero de séde REJH-32765-00569

D da conexéo sem
fio do LumiraDx REJH-32765-00560
Versio de software  NIA

Versdo de hardware 50504

Aplicar alteragoes
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Surgird um alerta, perguntando ao usudrio se
os dados dos testes devem ser excluidos do
Instrument ao alterar o grupo de trabalho ou
se devem ser mantidos.

Atencado: Selecionar “"Delete Data and reboot
the Instrument” (Excluir os dados e reiniciar o

Definicdes gerais

Nome do Instrument * ‘ REHH-32765-00553

Grupo de trabalho * ‘ Hospital Laboratory

. Grupo de trabalho modificado
Gustaria de eliminar lodus s dadus de leste do lnstument?

OEliminar dados e reiniciar o Instrument

©Manter dados

Instrument) significa que os dados de teste s&
ficardo visiveis no Connect Manager.

Nimero de série REHH-32765-00553

ID do LumiraDx sem ey 2o7ee noces

6. Toque em “Apply Changes” (Aplicar
alteracoes).

Versdo do software  1.20.0.a0d6e9b

Versio do hardware 50504

OBS: O menu WorkGroup (Grupo de

trabalho) ficard oculto nas organizacdes que
gerenciam os Operadores de Instruments por
meio de um provedor de middleware.

4.4 Resultados de testes

Os resultados do Teste do Paciente e os resultados do teste de Conftrole de Qualidade
podem ser visualizados no painel Resultados do Teste ou na pagina Instruments. Os
resulfados também podem ser exportados para um arquivo .CSV, se necessdrio.

Para visualizar o painel de Resultados do Teste:

1. O Administrador da organizacdo ou do Grupo de Trabalho deve fazer login no
Connect Manager

2. Toque em ‘Test Results” (Resultados do Teste) para visualizar o Teste do Paciente e o
painel do Teste de Controle de Qualidade

Resultados do teste
ando 8 resultados Exportar rosutados | &
Lol TESTES de QC
Sobrenome ] Error Emos (% Testes de QC Erros de QC (%)
—_— 0 0% 0%

Nimero de sére
Grupo de doQC
wabalho
Tipo deteste | Selecione um <
tendode  [rogoomme  ~ RESULTADO smrus OPERADOR GRUPO DE TRABALHO NOMERO DE SERIE

{ “ Aceito 20 chars Unassigned REJH-32765-00569

T Aceito 20 chars Unassigned REJH-32765-00569

O Tga'p'rf‘az‘ INR 11 Aceito 20 chars Unassigned REJH-32765-00569
18 mar, 2021 .

® o5 SARS-CoV-2 Ag POSITIVE + Aceito Jones, M. Unassigned REJH-32765-00569
15 mar, 2021 ;

OR SARS-CoV-2 Ag POSITIVE + Aceito Jones, M. Unassigned REJH-32765-00569
15 mar, 2021 5

O SARS-CoV-2Ag NEGATIVE - Aceito Jones, M. Unassigned REJH-32765-00569
15 mar, 2021 .

@0 SARS-CoV-2Ag NEGATIVE - Aceito Smith, J. Unassigned REJH-32765-00569
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3.

5.

6.

Togue no icone de filtro para filtrar a lista de
Resulfados do teste

Filtre os resultados por sobrenome, nimero
de série, Grupo de trabalho, Tipo de teste e
Infervalo de datas

Filtros

Sobrenome

Nimero de série

Resultados do teste

mostrando 8 resultados

Il

Grupo de
trabalho

Intervalo de
datas Todo o tempo v

Aplicar

Cancelar

Toque em qualqguer resultado do
Teste para ver mais detalhes desse
feste

1 Teste do paciente

Grupo de trabalho
Unassigned

Testado por

Jones, M.

Testado em

18 mar 2021 14:13
Tipo de amostra
Swab nasal

No. de série
REJH-32765-00569
No. do lote

5000010

Tira de Teste

301581

Validade

01 jan 2022 18:59
Controle
Desconhecido

SARS-CoV-2 Ag

POSITIVE +

SARS-CoV-2 Ag

Aceito

Toque em “Export” (Exportar) para
enviar a lista de resultados para um

arquivo .CSV

Exportar resultados

¢
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Os resultados dos testes do Paciente e do Controle de Qualidade também podem ser
visualizados para cada Instrument em sua organizagdo na pagina Instruments.

1. Na pdagina Instrument, selecione o menu de agcdo * para o Instrument cujos
resulfados de testes vocé deseja visualizar e selecione “Test Results” (Resultados
dos testes)

Instruments
7 [ Filtrar por nome ou numero de série 1 de 1 resultados C,
NOME NUMERO DE SERIE STATUS Configuragbes gerais
REHH-32765-00553 REHH-32765-00553 Online Resultados do teste E
Relatério de Controle de...

2. Selecione o intervalo de datas em Resultados do teste | REHH-32765-00553 X
que os testes foram realizados. De [otjwz020 ()] pam [17nov2020 ()]

3. Selecione “Test Type” (Tipo de teste) A N
para filtrar por fipo de teste.

4. Togue em qualquer resultado de HORA DO TESTE TIPO DE TESTE sTATUS
teste para ver mais detalhes desse ) )
teste § 27ago2020 18:24 SARS-CoV-2 Ag Aceito

“ " 27 ago 2020 18:06 SARS-CoV-2 Ag Aceito

5. Toque em “Export” (Exportar) para g °
enviar a lista de resulfados para um § 27ago202018:04 SARS-CoV-2 Ag Acsito
arquivo .CSV
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O aviso a seguir aparecerd como um pop-up na fela.

Atencgdo: Todos os dados e informacdes sdo exibidos apenas para fins de visualizagcdo.
O usudrio confirma que sabe que a exportacdo de dados a partir da funcdo de
exibicdo do Connect Manager pode resultar em corrupcdo desses dados. O usudrio,
em nome da organiza¢do, deve aceitar a responsabilidade exclusiva pelo uso de
quaisquer dados ou informacdes extraidos da funcdo de exibicdo.

OBS: As organizacdes que gerenciam a LumiraDx Platform por meio de um provedor de
middleware podem optar por desativar o envio dos resultados dos testes ao Connect
Manager. Nesse caso, a opcdo “Test Results” (Resultados dos testes) ndo ficard
disponivel na pagina Instruments do Connect Manager.

Relatérios de Controle de Qualidade

Um relatério em PDF dos testes de Controle de Qualidade pode ser produzido para
cada Instrument.

Togue em “Quality Control Report” (Relatdrio de Controle de Qualidade) no menu de
acdo do Instrument.

Configuragdes gerais

Resultados do teste B

Relatdrio de Controle de...

Selecione o tipo de teste e digite o tipo de amostra, o intervalo de datas e,
opcionalmente, informe o endereco do local de teste.

Observacdo: O tipo de amostra refere-se ao(s) tipo(s) de amostra(s) de paciente
utilizado(s) quando se realiza um teste de um paciente especifico.

Toque em “Download Report” (Baixar relatério) para criar um PDF do Relatério de
Conftrole de Qualidade.

Relatdrio de Controle de Qualidade para Inst: 1621538... X

Tipo de teste * l Selecione o tipo de teste... ~ l

Tipo de amostra

De* 16 jul 2021

Para* 16 ago 2021

Enderego no relatério

Baixar relatério
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4.5 Configuragoes pessoais Org Admin ~

O nome, informacdes de contato e senha Per

podem ser atualizados. Redefinir senha

Encerrar

Para atualizar suas informacoes pessoais:

1. Facalogin no Connect Manager.

2. No canto superior direito da pagina, toque
em seu Nome e selecione “Profile” (Perfil)
noO Menu SUSpenSO. Nome de usudrio root 94efa

Perfil

E-mail | firstiast@yourorganization.corry

3. Edite fodos os campos de informacodes do

Titulo (

perfil relevantes.

Nome * |org
4. Togue em “Apply Changes” (Aplicar Sobrenome®  [Admin
alteracoes). \
dioma [ mgies
Para alterar sua senha:
1. Facalogin no Connect Manager Redefinir senha
2. No canto superior direito da pagina, eciondiali [
toque em seu Nome e selecione “Reset
Password” (Redefinir senha) no menu Norisents [
suspenso.
3. Digite sua “"Current Password” (Senha co
w ” Requisitos de senha: —
atual) e “New Password” (Nova senha)
. 2 € Pelo menos & caracteres de comprimento aj
nos campos obrigatodrios. Consulte a  Pelo menos um nimero
segéo 52 para requisiTos da senha. ) Pelo menos uma letra mindscula

@ Pelo menos um destes caracteres especiais: [- /]
“ " . © Pelo menos uma letra maidscula
4. Toque em “Update Password” (Atualizar @ Nio utiza caracteres nso permitdos
@ Néo coincide com suas senhas anteriores
senha).
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4.6 Configuracdes da Organizacdo e Controle de
Qualidade

Os administradores da organiza¢cdo podem atualizar as configuracdes de toda a
organizacdo a partir do menu de configuracoes.

Configuracoes da organizacdo

Toque em "Organization Settings” (Configuracdes da organizacdo) para atualizar o fuso
hordrio e os detalhes de contato da organizacdo.

Assim que as configuracoes forem atualizadas, foque em “Apply Changes” (Aplicar
alteracoes).

Southgate Hospital Configuragoes

Regido Estados Unidos
Idioma Inglés
Fuso horario * l (GMT-05:00) Horério da Costa Leste (EUA e Canadd) v

E-mail do contato * l administrator@yourorganization.org

l
Nome do contato * l Organizational Administrator ’
l
l

Telefone do contato * l 5551234567

Aplicar alteragdes
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Configuragdo de fuso horario por um grupo de trabalho

Por padrdo, a cada grupo de frabalho é atribuido o fuso hordrio da organizacdo.

As configuracdes podem ser substituidas para um grupo de frabalho individual nas
Configuracoes do grupo de frabalho. Selecione “Override Organization’s Time Zone”
(Substituir fuso hordério da organizacdo) e escolha o fuso hordrio correto na lista
suspensa. Toque em “Apply Changes” (Aplicar alteracoes).

¢ Grupos de trabalho

Emergency Room

Usuarios Instruments Configuracées

Nome * l Emergency Room l

Descrigéo l l

@ A configuragéo do fuso horario do grupo de trabalho sera aplicada a todos os Instruments
em Emergency Room

Substituir fuso horério da organizagéo

Fuso horario * ‘ (GMT+02:00) Beirute ~

Configuracdes do Controle de Qualidade

Quality Control

Y .

\i,) The quality control policy can be overridden at the workgroup level.
Quality Gontrol | Mandatory With Override v |
Quality Control Policy * | By Lot ~ |
Policy Interval ‘___ﬁ'

| 20 | | Days |

Require for each new lot
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Os seguintes recursos podem ser configurados para determinar a Politica de Controle
de Qualidade da Organizag¢do.

Controle de Qualidade
o Off (Desligado)

e Mandatory (Obrigatério) - Se a politica de Controle de Qualidade tiver expirado,
os usudrios ndo poderdo realizar testes de pacientes, até que um Teste de Controle
de Qualidade seja realizado e obtenha o status PASS (APROVADO).

e Advisory (Informativo) - Se a politica de Controle de Qualidade tiver expirado,
um aviso serd exibido no Instrument. Os usudrios podem confirmar que tomaram
conhecimento do aviso e prosseguir com o teste.

e Mandatory with Override (Obrigatério com cancelamento) - Se a politica de
Conftrole de Qualidade tiver expirado, os usudrios devem executar um teste de
Controle de Qualidade ou cancelar a politica de Controle de Qualidade expirada
e redlizar o teste do paciente, inserindo um comentdrio para explicar o motivo do
cancelamento.

Controle de Qualidade

(i) Apolitica de Gontrole de Qualidade pode ser substituida no nivel de
grupo de trabalho.

Controle de Qualidade [RAEIEIELH
Obrigatério

Consultivo
Obrigatério com substitui¢do

Requerer para cada no
lote

Politica

o By Lot (Por lote) - Serd solicitado que os usudrios realizem um teste de Controle de
Qualidade ao usar pela primeira vez um novo lote de teste em um Instrument.

e By Type (Por tipo) - Serd solicitado que os usudrios realizem um teste de Controle
de Qualidade ao usar pela primeira vez um novo fipo de teste em um Instrument

Intervalo para aplicagdo da politica

Defina um intervalo para aplicacdo da politica movendo o confrole deslizante “Policy
Interval” (Intervalo para aplicacdo da politica) para “on” (ativado). Insira um ndmero
e selecione “Tests” (testes) ou “Days” (dias) para determinar a frequéncia com que
um feste de Controle de Qualidade é necessdrio para cada Lote ou Tipo de Teste em
cada Instrument.
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Requerer para cada novo lote

Use o controle deslizante para determinar se um teste de Controle de Qualidade deve
ser exigido para cada novo lote de tiras de teste. O padrdo é “on” (afivado) quando
a Politica é definida "By Lot” (Por lote). A configuracdo pode ser editada quando a
politica & definida “By Type” (Por tipo).

Politica de Controle de Qualidade por Grupo de Trabalho

Por padrdo, todos os grupos de trabalho sGo configurados com a politica de Controle
de Qualidade da organizacdo. As configuracdes podem ser canceladas para um
grupo de frabalho individual nas configuracdes do grupo de trabalho. Uma Politica de
Controle de Qualidade pode ser definida no nivel do Grupo de Trabalho mesmo se o
Controle de Qualidade da Organizacdo estiver definido como “off” (desligado).

< Grupos de trabalho

Emergency Room

Usudrios Instruments Configuragées

Nome * 1 Emergency Room l

Descrigéo l l

@ A configuragdo do fuso horario do grupo de trabalho sera aplicada a todos os Instruments
em Emergency Room

Substituir fuso horario da organizagéo

Fuso horario * (GMT+02:00) Beirute ~

Controle de Qualidade

Substituir politica de Controle de Qualidade da organizagdo

Controle de Qualidade I Obrigatério ~ I
Politica de Controle de
Qualidade * [ Poriote ~]
Intervalo para aplicagdo N
da politica (J"

[20 | [oas +]

Requerer para cada novo
lote

Aplicar alteragdes

OBS: Se a politica de Controle de Qualidade da organizacdo estiver sendo gerenciada
por um provedor de middleware, as configuracoes de Controle de Qualidade no
Connect Manager serdo do fipo “read only” (somente leitura). O usudrio poderd
visualizar as configuracoes da politica de Controle de Qualidade enviadas pelo
provedor de middleware, mas ndo poderd editd-las no Connect Manager.
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Diferentes versoes do software dos Instruments

Se alguns Instruments da organizacdo estiverem usando uma versdo antiga do
soffware, eles podem ndo ser compativeis com todas as configuracdes configuraveis
no Connect Manager. Nesse caso, o Connect Manager exibird uma mensagem para
ressaltar que as configuracdes Ndo sao suportadas em todos os Instruments e quais
passos podem ser tomados para resolver o problema.

Exemplo de Politica de Controle de Qualidade

Conflito de configuragdes

Alguns dos ajustes que vocé configurou ndo podem ser aplicados a todos os
Instruments na sua organizagao devido a versoes mais antigas de software. Vocé
pode aplicar essas configuragdes a tantos Instruments quanto possivel e
escolher configuragdes alternativas para Instruments mais antigos, ou voltar e
alterar sua configurag@o para que seja ser compativel com todos os Instruments
da sua organizagdo.

Continuar Cancelar

Controle de Qualidade

(i) A politica de Controle de Qualidade pode ser substituida no nivel de
" grupo de trabalho.

Gontrole de Qualidade ‘ Qurigattrio com substituigaa ~ ‘

Police o sl s

-
Qualidads [portoe ‘

oo e patcn @)

Requerer para cada nove
lote

/1 Aviso do Suporte de Controle de Qualidade

o pode ser aplicada a todos os Instruments no seu
Orgsmzxcxa S i plano e Cantingéncia Qus serd apicado & 040s 08 Insirumonts remanescens.

CONFIGURACOES DOS PAIS DEFINIGOES DE PLANG DE CONTINGENCIA
Aplica-se a0 Instrument 1 que esiiver execuiando a tlfima.

versao do software

CONTROLE DE QUALIDADE

Obrigatorio com substituigao Desligado ~

POLITICA DE CONTROLE DE QUALIDADE

Por lote.

INTERVALO DE POLITICA
20

Dias

REQUERER PARA CADA NOVO LOTE
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Exemplo de treinamento de usudrio

Editar usuario

Nome de usuario *

E-mail *

Titulo

Nome *

Sobrenome *

Iniciais

Idioma *

Fungdes do Connect
Manager

Fungdes do Instrument

Grupos de trabalho do
Instrument

jd

‘ instrument@operator.com y
‘Jane ]
‘ Doe ‘
‘ Inglés v ]
l Selecione na lista... v ]
‘ Operador do Instrument 7 l
| Emergency Room X N7 |

Impor o prazo de
expiragéo no treinamento
do usuario no Instrument

& Aviso de suporte de expiracdo do treinamento do usuario

Existe um Instrument na sua organizagéo que ndo suporta a
expiragéo do treinamento do usuario.

Visualizar Instruments sem suporte
Treinamento valido até * 13 nov 2020 (M
Aplicar alteragbes
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5. Diversos

5.1 Como fazer login no Connect Manager

Para fazer login no Connect Manager:
1. Alfernativas:

. Abra o Connect App em seu dispositivo mdvel ou
. Use um navegador da web para visitar connect.lumiradx.com.

2. Digite o cddigo de acesso da organizacdo se estiver acessando o Connect
Manager pela primeira vez.

OBS: O cédigo de acesso da organizacdo sé € necessdrio para visitantes que
estejam entrando pela primeira vez. Na proxima vez em que visitar este site, vocé
acessard a fela de login direfamente.

3. Digite seu “Username” (Nome de usudrio) e “Password” (Senha) nos respectivos
Campos.

4.  Togue em “Login”.

Para redefinir sua senha:
1.  Alternativas:

. Abra o Connect App em seu dispositivo mdvel ou
. Use um navegador da web para visitar connect.lumiradx.com.

2. Toque em “Forgot your password?” (Esqueceu sua senha?)

3. “Email” - insira seu endereco de email. Um cédigo de validagdo tempordrio serd
enviado para seu e-mail.

4, Defina sua nova senha

. “Email” - insira seu endereco de email.

. “Validation Code” (Cédigo de validagdo) - insira o cddigo de validacdo
tfempordrio enviado para seu endereco de e-mail.

. “New Password” (Nova senha) - digite sua nova senha.

. “Re-enter Password” (Digite a senha novamente) - digite sua nova senha.

Observacdo: Se uma contfa de Usudrio fiver sido configurada sem um endereco de
e-mail, o usudrio serd solicitado a definir uma nova senha apds o primeiro login.

Para definir sua nova senha

o ‘Current Password’ (Senha Atual) - digite sua senha atual.
o ‘New Password’ (Nova Senha) - digite sua nova senha.
*  'Re-enter Password’ (Digite a Senha Novamente) - digite sua nova senha
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5.2 Requisitos para nome de usudrio e senha

Requisitos para nome de usudrio:

e O comprimento méximo do nome de usudrio é 20 caracteres
e O nome de usudrio deve ser diferente de todos os outros usudrios da organizacdo
*  Na&o diferencia maildsculas e mindsculas

Requisitos para a senha:

e Diferencia mailsculas e mindsculas

e Comprimento minimo de 8 caracteres

e Requer pelo menos 1 caractere numérico

¢ Deve contfer um caractere especial (os caracteres permitidos sdo -,. /)

e Requer pelo menos uma letra mindscula

*  Requer pelo menos uma lefra maidscula

e Apds 10 tentativas malsucedidas, o usudrio ficard temporariamente bloqueado no
Connect Manager por 30 minutos. O Administrador da Organizacdo no Connect
Manager deve ser contatado se a redefinicdo da senha for necessaria.

5.3. Atualiza¢coes do aplicativo

O Connect App do LumiraDx é atualizado automaticamente por meio da loja
de aplicativos do telefone. A versdo web do aplicativo também é atualizada
automaticamente e ndo requer nenhuma a¢cdo da sua organizacdo.
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6 Atendimento ao Cliente

Para obter suporte referente a produtos e conectividade, contate o Atendimento ao
cliente da LumiraDx via e-mail: customerservices@lumiradx.com.

Para obter o nimero de telefone local do Atendimento ao Cliente, visite a pagina de
Atendimento ao cliente em lumiradx.com.
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7 Seguranca

O LumiraDx fornece e reforca a seguranca e a protecdo de dados na arquitetura do
sistema Connect, além da politica e do processo. Para isso, tomamos as seguintes
precaucoes em relacdo & protecdo de dados:

*  Todos os dados em transito ou em repouso no sistema sdo criptografados de
acordo com os padroes FIPS 140.

*  Endpoints e protocolos empregam autenticacdo de dados e mecanismos de
integridade para evitar que os dados sejam hackeados.

* A criptografia ponta a ponta é usada entre terminais protegidos para proteger os
dados quando frafegam por redes publicas ou Ndo seguras.

e Os dados frafegam pelo sistema desidentificados até chegarem ao Registro de
Saude Eletrénico, onde podem ser reidentificados para um paciente.

e Os dados identificGveis e pseudonimizados s&o armazenados apenas onde
os controles de seguranca das informacoes e protecdo de dados estdo em
conformidade com os requisitos legislativos e regulamentares relevantes para a
regido geogrdfica do paciente.

*  Apenas dados fotalmente anonimizados sdo enviados ao LumiraDx para
monitoramento e andlise de desempenho.

7.1. Conformidade com a Lei Geral de Protecdo de
Dados (LGPD)

Junto com suas protecdes de seguranca, o LumiraDx garante estar em conformidade
com todos os principios da LGPD.
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8 Aviso de privacidade

O administrador ou usudrio que esteja usando o LumiraDx Connect Manager e
EHR Connect pela primeira vez deverd ler e aceitar o aviso de privacidade a seguir.

Seu consentimento para este aviso de privacidade

Ao usar estes aplicativos, vocé indica que concorda com os termos de nosso aviso de
privacidade atual detalhado aqui. Se vocé ndo concordar com qualquer termo deste
aviso de privacidade, ndo use estes aplicativos.

Informacoes pessoais que coletamos

Podemos coletar os seguintes tipos de informacdes pessoais quando vocé usa os
servicos ou produtos LumiraDx:

1. Detalhes da conta: ao usar o aplicativo, uma conta serd criada para vocé pelo
LumiraDx ou pelo administrador da sua organizagdo. A conta incluird um nome de
usudrio, endereco de e-mail, senha, grupo de frabalho e nome completo.

2. Quando vocé usa o aplicativo: Registramos detalhes do uso do aplicativo para
manter uma trilha de auditoria. Isso incluird informacdes relacionadas a onde o
aplicativo € usado (em qual organizacdo), quando vocé usou o aplicativo e quais
tarefas executou com ele.

3. Detalhes do paciente. Para garantir que o paciente possa ser identificado e os
resulfados de testes corretos sejom associados ao paciente em seu Registro de
Salde Eletfrénico.

4. Resulfados dos testes. Quais testes foram realizados em quais pacientes e os
resulfados ao usar o EHR Connect.

Para que usamos suas informag¢oes pessoais?
Objetivos:

e Fornecer nossos servicos a vocé e manter sua conta.

e Garantir que os usudrios tfenham acesso ds informacoes relevantes para sua
funcdo e apenas para sua funcdo.

*  Garantir a conformidade com as normas.

¢ Andlise de dados e pesquisa estatistica para nos ajudar a entender melhor como
Nnossos produtos sGo usados.

e Investigar o uso indevido de sua conta, fraudes e cobranca de dividas.

Podemos tornar andnimas e agregar quaisquer informagdes pessodis que possuimos
(de forma que ndo o identifique direfamente). Podemos usar informagoes
anonimizadas e agregadas para fins que incluem testar nossos sistemas de Tl, para
pesquisa, andlise de dados, aperfeicoamento e desenvolvimento de nossos produtos e
Servicos.
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Com quem compartilhamos suas informac¢des pessoais?
Podemos compartilhar informagdes pessoais com as seguintes partes:

o Empresas de nosso grupo: com o objetivo de Ihe prestar um servico e de
compreender a forma como vocé utiliza nossos produtos e servicos.

e Qutros prestadores de servicos e consultores: como empresas que ddo suporte a
nossa Tl ou nos ajudam a analisar os dados que pPossuimos.

¢ O Governo ou 6rgdos regulatérios; quando formos obrigados a fazé-lo por lei ou
para auxiliar em suas investigacoes ou iniciativas para o setor de energia.

e Policia e aplicacdo da lei: para auxiliar na investigacdo e prevencdo de crime,
quando legalmente exigido.

Nd&o divulgamos informacdes pessoais a ninguém, exceto conforme estabelecido
acima. Podemos fornecer a terceiros informagdes estatisticas agregadas e andilises
sobre os usudrios de nossos produtos e servicos mas, antes de divulgd-las, garantiremos
que ninguém possa ser identificado a partir dessas informacades.

Transferéncia internacional de suas informagdes pessoais

As informacdes pessoais que coletamos podem ser tfransferidas e armazenadas em
paises fora da Unido Europeia. Algumas dessas jurisdicoes exigem diferentes niveis de
protecdo das informacdes pessoais e, em alguns casos, as leis desses paises podem ser
menos protetoras do que a jurisdicdo em que vocé normalmente reside. Tommaremos
todas as medidas razodveis para garantir que suas informacdes pessodis sejam usadas
apenas de acordo com esta politica de privacidade e as leis de protecdo de dados
aplicaveis e sejam respeitadas e mantidas em seguranca.
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Por quanto tempo mantemos as informacdes pessodis?

Manteremos suas informagcdes pessoais por um periodo determinado pelas diretrizes
nacionais e requisitos regulatorios.

Seus direitos em relacdio as informagdes pessoais

Vocé tem os seguintes direitos em relagcdo ds suas informagdes pessoais, enquanto
usudrio dos servicos LumiraDx Connect como profissional de salde ou paciente:

e odireito de ser informado sobre como suas informacdes pessoais estdo sendo
usadas;

e o direito de acessar as informagodes pessoais que mantemos sobre vocé;

e o direito de solicitar a correcdo de informagdes pessoais incorretas que manfemos
sobre vocé;

e odireito de solicitar o bloqueio ou exclusdo de suas informacdes pessoais quando
o processamento Ndo estiver em conformidade com as leis de protecdo de dados
aplicaveis.

Para exercer qualquer um dos direitos acima, ou se vocé tiver alguma dlvida em
relacdo aos seus direitos, entre em contato conosco usando os dados apresentados na
secdo “"Como entfrar em contato conosco” abaixo.

Se ndo estiver satisfeito com a maneira como usamos suas informagdes pessoais, vocé
fambém pode reclamar ao Escritério do Comissério de Informag¢do do Reino Unido

ou ao orgdo regulador de protecdo de dados local. Estamos aqui para ajudar e
gostariamos que, antfes, entrasse em contato conosco para resolver sua reclamagdo.

Mudancas neste aviso

Podemos atualizar este aviso de privacidade de fempos em fempos. Quando
alterarmos esse aviso de modo significativo, atualizaremos a data da versdo no final
desta pagina. Em caso de alteracdes significativas neste aviso, tentaremos avisé-lo com
razodvel antecedéncia, a menos que sejamos impedidos de fazé-lo. Quando exigido
por lei, buscaremos seu consenfimento para alteracdes na maneira Como Usamaos suas
informacdes pessoais.

Como entrar em contato conosco

Informacdes completas sobre a politica de privacidade do LumiraDx podem ser
encontfradas em nosso site lumiradx.com. Em caso de qualquer duvida ou reclamacdo
em relagdo as informagdes que mantemos sobre vocé, envie um e-mail para:
privacy@lumiradx.com

C-IGS-GUI-40002 R1 Aviso de privacidade do LumiraDx Connect
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9 Avisos legais

O acesso e uso do LumiraDx Connect Manager e EHR Connect estd sujeito aos fermos
de uso e contratos de licenca de software e/ou de usudrio final assinados como

parte do acesso a esses sistemas. A LumiraDx e/ou seus licenciados (que sdo ferceiros
detentores dos direitos de propriedade intelectual de qualquer software fornecido)
detém todos os direitos de propriedade intelectual do software fornecido e da
documentacdo relacionada. Além dos direitos de uso do sistema, concedidos como
parte dos contratos de licenca de software e/ou de usudrio final aceitos, nenhum outro
direitfo é concedido sobre, ou a, patentes, banco de dados, direitos autorais, segredos
comerciais, nomes comerciais, marcas comerciais (registradas ou ndo), ou quaisquer
outros direitos ou licencas relacionados ao software.

Qualquer garantia referente aos sistemas fornecidos deve estar de acordo com os
fermos aceitos dos contratos de licenca de software e/ou de usudrio final. A garantia
ndo se estende a qualquer defeito ou falha no soffware que seja causado pelo uso do
software em desacordo com as instrucoes da LumiraDx ou modificacdo ou alteragdo
do sofftware por qualquer outra parte que ndo a LumiraDx ou confratantes ou agentes
devidamente autorizados pela LumiraDx.

Propriedade intelectual: LumiraDx Connect Manager e EHR Connect e toda a
documentacdo fornecida pela LumiraDx sdo protegidos por lei. A propriedade
intfelectual dos produtos da LumiraDx continua sendo da LumiraDx. Detalhes de
propriedade intelectual relevantes referentes aos nossos produtos podem ser
encontrados em lumiradx.com/IP.

Avisos legais: Copyright © 2021 LumiraDx Inc e LumiraDx UK. Todos os direitos reservados.
LumiraDx, o logotipo LumiraDx e determinados nomes de produtos LumiraDx sGo
marcas comerciais da LumiraDx UK ou de suas afiliadas, registradas no Reino Unido,
Estados Unidos e outros paises.
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