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1 Abreviaturas

RSE
FIPS
RGPD
D
SSID
LIS

HIS

Registro de salud electréonico

EstGndar de procesamiento de informacion federal
Reglamento general de proteccion de datos
|dentificacion

ldentificador de paquetes de servicios

Sistema de informacién del laboratorio

Sistema de informacién del hospital

Abreviaturas - 3



2 Descripcion general de LumiraDx Connect

LumiraDx Connect es una Platform de conectividad infeligente e integrada
que permite que los usuarios configuren y gestionen Platform Instruments de
diagnéstico analitico LumiraDx de forma remota, y fransfieran los resultados de
los tests a un registro de salud electrénico (RSE) existente del paciente. Con el
respaldo de LumiraDx Connect Manager y EHR Connect.

Para utilizar LumiraDx Connect, se aconseja llevar a cabo las comprobaciones
siguientes y obtener informacion del departamento de informdatica antes de
proceder a instalar y configurar LumiraDx Connect:

e  Configuracion de la red local
e  Compruebe si se prefiere una conexion inaldmbrica o Ethernet
e  Sisured informdtica utiliza un «Proxy», necesitard la informacion
siguiente:
e «Nombre de host» del Proxy.
e Numero de «Puerto» del Proxy.
e Nombre de usuario y contrasena, si son necesarios.

e  Siva a ufilizar wifi para la conectividad, fendrd que obtener la
informacion siguiente:
e EInombre «SSID» de la wifi.
e Lo contfrasena de su wifi.

e Sisured informdtica local requiere que se otorgue acceso a sitios web
seguros, fendrd que permitir el acceso exterior a *.lumiradx.com en los
puertos 80 y 443.

e |nstalacién del software en dispositivos moviles
e Tendrd que poder instalar una aplicaciéon de las tiendas de
aplicaciones publicas en un dispositivo moévil o en una tableta.
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Autébnomo

Realice tests del paciente y
tests de Control de Calidad.

Almacene los resulfados
del test junto con la hora, la
fechay la ID del paciente. LumiraDx Instrument

Gestionado

Configure uno o varios

Instruments. '
) 4 L )
Cree grupos de trabajo ! /

y credenciales de conexion

de usuarios. LumiraDx Instrument LumiraDx Connect

) . Manager
Gestione el cumplimiento 9

y las funciones de
administracion.

y LumiraDx Connect Hub
o LumiraDx Connect App

Conectado a EHR

Integre con el registro de salud electronico
para transferir los resultados del test del
paciente.

Vea los resulfados de los tests de los
pacientes en el LIS o HIS.

LumiraDx Instrument LumiraDx Connect Registro de salud
Manager electronico
y LumiraDx Connect Hub
o LumiraDx Connect App
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2.1 LumiraDx Connect Manager

LumiraDx Connect Manager permite a un administrador supervisar a distancia las
pruebas de pacientes y de Control de Calidad, facilitando la gestion de calidad.
LumiraDx Connect Manager es una aplicacion de sitio web basada en la nube y una
aplicacion moévil para iOS y Android nativos, que pueden usarse para gestionar de
manera rapida y precisa todos sus LumiraDx Instruments. Puede utilizarse para:

configurar grupos de trabajo

e asignar usuarios y LumiraDx Instruments a grupos de trabajo para simplificar la
gestion
e gestionar usuarios y administradores
e monitorizar y gestionar Instruments y Connect Hubs
e  verlos resulfados del Control de Calidad y del test de Instruments
e gestionar la politica de Control de Calidad
e  gestionar el estado de formacion del usuario
LumiraDx Connect Org Admin ~
Southgate Hospital
Usuarios Southgate Hospital
LumiraDx Instruments
Grupos de trabajo Recursos
LumiraDx Connect Hubs ¢Necesita ayuda? Consulte la pagina de
instrucciones de uso en el LumiraDx Knowledge
Configuracién :
Southgate Hospital Configuracién
Control de Calidad \ ¢
T
Connect Hubs Total: 2 Instruments Total: 1
En linea 0 Eriinea, o
Deshabilitado 0
Formacién de usuario del Instrument  Total: 3
.
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2.2 LumiraDx Connect App

LumiraDx Connect App es una aplicacién para
iOS y Android nativos, que actda como version
para movil de LumiraDx Connect Manager.
Ademds de permitir el acceso a Connect
Manager desde un mévil o una tableta, La
LumiraDx Connect App tfambién puede usarse
para:

e redlizar la configuracion y la conexion
iniciales de Connect Hubs a una red wifi

e  gctfuar como método alternativo de
conexion a LumiraDx Connect de un
Instrument al utilizarlo fuera del alcance
de un Connect Hub

2.3 LumiraDx Connect Hub

LumiraDx Connect Hub es un modulo
auténomo que permite que los Instruments

se comuniguen automaticamente con la
aplicacion Connect Manager a través de una
conexion Bluetooth de bajo consumo.

LumiraDx Connect

Southgate Hospital

Recursos

Necesita ayuda? Consulte la pagina de instrucciones
de uso en el LumiraDx Knowledge Center:

Instrucciones de uso

Connect Hubs Total: 2

Enlinea 1

Instruments Total: 1

aDx
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El Connect Hub:

e transfiere de forma ininterrumpida e inalémlbrica resulfados de tests recopilados
por LumiraDx Instfruments

e es altamente seguro: los Instruments solo se comunican a través de Hubs
designados
se conecta automdaticamente a Instruments en un radio de 10 metros
se conecta a una red mediante wifi o Ethernet
ofrece soporte a un maximo de 7 Instfruments de cada Connect Hub
simulténeamente
tiene una interfaz sencilla en la que se muestra el estado de energia y conexion
se proporciona con juegos de pdtillas intercambiables compatibles con tfomas
de alimentacion de la mayor parte de las dreas geogrdficas

e ¢sfacil de configurar usando la LumiraDx Connect App

2.4 EHR Connect

EHR Connect es un servicio adicional que hace posible la conexidn ininterrumpida
entre el LumiraDx Instrument y los sistemas de registro de salud electronico existentes,
lo cual permite guardar los resultados de los fests en las historias clinicas de los
pacientes. Es posible la integracion con una amplia gama de sistemas de atencion
sanitaria y la tecnologia es compatible con las normas de funcionamiento del sector,
como HL7, GDTy ofras, y ofrece flexibilidad para admitir instalaciones locales y «en la
nube».

EHR Connect puede proporcionar soporte adicional para la fransferencia de los
resultados de tests, la confirmacion de resultados positivos en el momento del test
del paciente, la administracién de operadores del Instrument y la configuracion de
la politica de Control de Calidad, ya sea a través de una integracion éptima con
Connect Manager o de un sistema de middleware existente de una organizacion.

El alcance de la integracion depende del nivel de gestion admitido por el proveedor
de middleware.

Dispone de mas informacién sobre este servicio adicional en el servicio de atencidon
al cliente de LumiraDx.
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3 Para empezar

3.1 Desembalaje del Connect Hub

El paquete del LumiraDx Connect Hub incluye lo siguiente:

e |LumiraDx Connect Hub
e Juegos de pdtillas del LumiraDx Connect Hub
e Folleto del LumiraDx Connect Hub

Inspeccione el Connect Hub y el paquete antes de usarlos para cerciorarse de
que no presentan danos. Por razones de seguridad, no enchufe un Connect
Hub danado y comunique cualquier dano al servicio de Atencién al cliente.
Consulte el capitulo «Atencién al cliente» de este manual del usuario de
Connect para ver la informacién de contacto.

3.2 Instalacién de la LumiraDx Connect App

El administrador designado por su
organizacion supervisard la instalacion de
LumiraDx y recibird los detalles iniciales de
conectividad de LumiraDx. Esos detalles
serdn necesarios para iniciar sesion en
Connect Manager por primera vez.

La LumiraDx Connect App estd disponible
en las tiendas de aplicaciones de Android

e i0S. Para instalar la Connect App en '9
un dispositivo mévil, abra la fienda de
aplicaciones, busque LumiraDx Connect - Connect -
e instale la aplicacion.

lumiraDx

Nota: En los dispositivos Android, si la LumiraDx Connect
aplicacion pregunta, «¢,Permitira Connect que
acceda a la ubicacién de este dispositivo?»,
seleccione «Permitir. Los dispositivos Android
no permitirdn conexiones Bluetooth a menos
que se permita el acceso a la ubicacion del
dispositivo.

¢

cédigo de acceso proporcionado. lumiraDx
2. Toque/seleccione «Validar cédigo de
acceson.

1. Abra la aplicaciéon e infroduzca el

3. Infroduzca el nombre de usuario y,
a continuacién, la contrasena. Volver a Conectar

Espafiol v

4.  Toque «Conectar.
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3.3 Alimentacién del Connect Hub

Con el juego de pdtillas correcto del Connect Hub, enchufe este Ulfimo a una
toma de pared. Cuando el Connect Hub recibe alimentacion, el indicador de
alimentacion se enciende.

3.4 Configuracién de Connect Hub

Una vez configurados, los Connect Hubs empezardn a transferir datos
automdaticamente entre los LumiraDx Instruments y Connect Manager y el registro
de salud electrénico. Los Connect Hubs solo pueden configurarse mediante una
LumiraDx Connect App en un dispositivo mévil. Para una configuracion correcta,
el dispositivo movil deberd estar a 10 metros del Connect Hub.

3.5 Configuracién de un Connect Hub con una
conexién por cable Ethernet

Si'su organizacién no requiere el uso de un proxy, fodo lo que fiene que hacer
para empezar a utilizar su Connect Hub es conectarlo a la fuente de alimentacion
e inserfar un cable de Ethernet en el puerto de Ethernet del Connect Hub.

Si su organizacion no requiere el uso de un proxy, siga los pasos indicados
a continuacion:

1. Inicie sesidn en la Connect App en =

. e P . = LumiraDx Connect @
un dispositivo movil y foque el icono
del ment B en la parte superior Southgate Hospital
izquierda de la pgnfollo para i Soutt
acceder al mend.
Nota: Aseglrese de que esté LumiraDx Instruments Recur:

activado el Bluetooth para su
dispositivo movil

¢Necesita
instruccion|
Center:

Grupos de trabajo

LumiraDx Connect Hubs

2. Toque «LumiraDx Connect Hubs».

Configuracion

Southgate Hospital Configuracion
Control de Calidad

Connect

Detalles de la aplicacion
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Connect Hub que desee configurar.
LumiraDx Connect Hubs

Utilizar este dispositivo mévil como Connect Hub

Nombre o ID inalambrico 2de2resutados

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Nunca conectado

RFGE-32766-00018
RFGE-32766-00018
3.0.0

En linea

b e, emetment
desplegable.

LumiraDx Connect Hubs

Utilizar este dispositivo mévil como Connect Hub

Nombre o ID inalambrico 2de2resutados ()

RFFV-32766-00( Configuracién general
RFFV-32766-00C

3.00 )

Nunca conectad| Configurar

RFGE-32766-00018
RFGE-32766-00018
3.0.0

En linea
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5. Desenchufe el LumiraDx Connect
Hub de la fuente de alimentacion,
espere 10 segundos y vuelva
a enchufarlo ala fuente de
alimentacion.

6. Infroduzca un extremo del cable
Ethernet en el puerto Ethernet del
Connect Hub y el otro extremo
del cable a un puerto Ethernet de
pared o a un router.

7.  Espere aproximadamente un
minuto y la luz de estado de la
conexion empezard a parpadear
rGpidamente.

8. Toque «Escanear el Connect Hub»

Ahora, la Connect App se conectarda
al Connect Hub y usted podré ver

la configuraciéon de la conexién del
Connect Hub.

9. En el apartado «Conexiony,
seleccione «Con cable».

10. Puede tener que ponerse en contacto
con su departamento de informdatica
para obtener los detalles de su «Proxy».
Si su organizacion no requiere el uso
de un proxy, seleccione «Ninguno» en
el mend «Proxy».

Si'su organizacion requiere el uso de un
proxy, seleccione «<Manual» en el menu
«Proxy» y, a continuacién, rellene los
campos que siguen.

Nota: Si no sabe qué valores infroducir

en estos campos, pregunte a su
administrador de red.

12 - Para empezar

Configurar: RFGE-32766-00018 X

(i) 1 Desenchufe el LumiraDx Connect Hub de la
"~ fuente de alimentacion, espere 10 segundos y

vuelva a enchufarlo a la fuente de alimentacion.

2. Espere aproximadamente un minuto y la luz de
estado empezaré a parpadear rapidamente.

3. Pulse el botén Escanear el Connect Hub que se
muestra a continuacion. El conector se conectara
y se mostrarén las opciones de configuracién.

Escanear el Connect Hub

Configurar: RFFV-32766-00013 X

Conexion
Tipo*

[ Con cable v ]

Proxy
Tipo *

[ =)

Aplicar cambios




11. Toque «Aplicar cambios». Configurar: RFFV-32766-00013 X

Conexién
Tipo *

l Con cable ~

Proxy
Tipo *

[ Manual ~

Nombre de host *
l URL o direccion IP

Puerto *
[o

Nombre de usuario

[

‘Conlvaseﬁa
12, Se mostrard un mensaje de Configurar: RFFV-32766-00013 X
confirmacion de que los ajustes de
la configuracion se han aplicado. Sonexién
13. Laluz «Connect» del Connect Hub (e ~]
cambiard de verde parpadeante e |
a verde continua en 60 segundos. i
i l
Proxy
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14. La Connect App mostraré
ahora que el Connect Hub esté
conectado. LumiraDx Connect Hubs

= LumiraDx Connect @

Utilizar este dispositivo mévil como Connect Hub

Nombre o ID inalambrico 2de2resutados )

RFFV-32766-00013
RFFV-32766-00013
3.0.0

En linea

RFGE-32766-00018
RFGE-32766-00018
3.0.0

En linea

14 - Para empezar




3.6 Configuracion de un Connect Hub con una
conexién inaldmbrica

1.

3.

Inicie sesion en la Connect App en un
dispositivo mévil y toque el botédn del menu
Bdela parte superior izquierda de la
pantalla para acceder al mend.

Nota: Asegurese de que esté activado el
Bluetooth para su dispositivo movil,

Togque «LumiraDx Connect Hubs».

Toque el menU «Accidn» i para el
Connect Hub que desee configurar.

= LumiraDx Connect Q
Southgate Hospital
Usuarios Soutl
LumiraDx Instruments Recurg
Grupos de trabajo Necesita
instruccion
Center:

LumiraDx Connect Hubs

Configuracién

Southgate Hospital Configuracion

Control de Calidad

Detalles de la aplicacién

Connec

LumiraDx Connect Hubs

Utilizar este dispositivo movil como Gonnect Hub

O

Nombre o ID inalambrico

LumiraDx Connect

2de2resutados

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Nunca conectado

RFGE-32766-00018
RFGE-32766-00018
3.0.0

En linea
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4. Toque «Configurar en el menu
desplegable.

5. Desenchufe el LumiraDx Connect Hub
de la fuente de alimentacion, espere
10 segundos y vuelva a enchufarlo a la
fuente de alimentacion.

6.  Espere aproximadamente un minufo y la
luz de estado de la conexion empezard
a parpadear répidamente.

7. Toque «Escanear el Connect Hub»

Ahora, la Connect App se conectard al
Connect Hub y podré ver la configuracion
del Connect Hub.

16 - Para empezar

= LumiraDx Connect @

LumiraDx Connect Hubs

Utilizar este dispositivo mévil como Connect Hub

Nombre o ID inalambrico 2 de 2 resultados. @)

RFFV-32766-00C ¢, nfigracion general
RFFV-32766-00C
3.0.0

Nunca conectad Configurar

RFGE-32766-00018
RFGE-32766-00018
3.0.0

En linea

Configurar: RFGE-32766-00018 X

Q) 1. Desenchufe el LumiraDx Connect Hub de la
fuente de alimentacién, espere 10 segundos y
vuelva a enchufarlo a la fuente de alimentacion.

2. Espere aproximadamente un minuto y la luz de
estado empezara a parpadear rapidamente.

3. Pulse el botén Escanear el Connect Hub que se
muestra a continuacion. El conector se conectara
y se mostraran las opciones de configuracion.

Escanear el Connect Hub




En el apartado «Conexiény, seleccione
«Wi-Fi»,

En «SSID», infroduzca el identificador de
paqguetes de servicios (SSID o nombre de
red) de la red wifi.

Nota: Si no sabe cudl es el SSID, pregunte
a su administrador de red.

Infroduzca la contrasena del Wi-Fi.

Si su organizacién no requiere el uso de
un proxy, seleccione «Ninguno» en el mend
«Proxy».

Si su organizacion requiere el uso de un
proxy, seleccione «Manual» en el menu
«Proxy» y, a continuacion, rellene los
campos que siguen.

Nota: Si no sabe cudl es el SSID, pregunte
a su administrador de red.

Toque «Aplicar cambios».

Conexién
Tipo*

Wifi ~ l

ssiD*

Contrasena

Proxy
Tipo*

o ]

Aplicar cambios

Conexién
Tipo*
Wil v]

ssiD*

Contrasefia

Proxy
Tipo*

Manual ~ ‘
Nombre de host *

URL o d

Puerto*

0 )

Nombre de usuario

Contraseia

Aplicar cambios
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13. Se mOSerfé} un mensaje de Configurar: RFFV-32766-00013 X
confirmacion de que los ajustes de la

configuracion se han aplicado. o
14. Laluz «Connect» del Connect Hub IS::D -]
cambiard de verde parpadeante a LumiraDx ]
verde continua en 60 segundos. Contrasefia |
Proxy

Tipo*

15. La Connect App mostrard ahora que = TR @
el Connect Hub estd conectado.

LumiraDx Connect Hubs

Utilizar este dispositivo mévil como Connect Hub

Nombre o ID inalambrico 2de2resutados

RFFV-32766-00013
RFFV-32766-00013
3.0.0

En linea

RFGE-32766-00018
RFGE-32766-00018
3.0.0

En linea
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3.7 Uso de un dispositivo mévil
como Connect Hub

Si un LumiraDx Instrument esta fuera del
alcance de un Connect Hub, pero necesita
ser gestionado por Connect Manager o para
enviar resultados de pruebas a Connect
Manager, puede utilizarse un dispositivo movil
como alternativa al LumiraDx Connect Hub.

1.

Inicie sesion en la Connect App en un
dispositivo mévil y toque el botén del

ment B de la parte superior izquierda
de la pantalla para acceder al mend.

Togque «LumiraDx Connect Hubs».

En la pagina Connect Hubs, habilite el
dispositivo mévil para que actlie como
un Connect Hub mediante el contfrolador
deslizante.

Toque elicono * para ver los Instruments
a los que estd conectado el dispositivo
movil.

LumiraDx Connect Hubs

Utilizar es

(@)

LumiraDx Connect @

dispositivo mévil como Connect Hub

Nombre o ID inalambrico 0.de 0 resultados ©

No se han encontrado Connect Hubs

Para empezar - 19



4. Sistema Connect Manager

Puede utilizarse el sitio web Connect Manager o la Connect App para crear la
infraestructura administrativa de la LumiraDx Platform.

Los usuarios de Connect Manager y los Insfruments pueden fener distintos tipos de
cargos:

Administrador de la organizacion es un administrador de toda la organizacion.
Puede iniciar sesion en Connect Manager, crear usuarios nuevos, editar usuarios
existentes, crear grupos de trabajo y editar la configuracion de cada grupo de
frabagjo.

Administrador del grupo de trabajo es un administrador de uno o mds grupos
de trabajo seleccionados. Puede iniciar sesion en Connect Manager y anadir
operadores de Instfruments a sus grupos de trabajo especificos.

Administrador del Instrument puede iniciar sesién en LumiraDx Instruments,
realizar la configuracion y las actualizaciones, y llevar a cabo tests.
Operadores del Instrument pueden iniciar sesién en LumiraDx Instruments para
realizar tests.

20 - Sistema Connect Manager



4.1 Grupos de trabajo

Los Instruments y usuarios pueden asignarse a grupos de trabajo (por ejemplo,
Cardiologia). Esto permite controlar qué usuarios pueden usar qué Instruments. Si los
operadores del Instfrument se gestionan a través de un proveedor de middleware,
el drea de configuracion del grupo de frabajo estard oculta y no disponible.

Nota: Los Instruments solo pueden aparecer en un grupo de trabagjo, mientras que los
usuarios pueden asignarse a uno o mas.

Para anadir un nuevo grupo de frabajo:

1. Eladministrador de la organizacion debe iniciar sesion en Connect Manager.
2. Toque «Grupos de frabajo» para visualizar la lista de grupos de trabajo existentes.

3. Toque *+

LumiraDx Connect Admin Account ~

Grupos de trabajo
‘ Nombre de grupo de trabajo | 2 de 2 resultados C;

NOMERE DESCRIPCION

Sin asignar Unassigned Instruments

Cardiology

Infroduzca el nombre del nuevo grupo de frabajo.

5. Opcionalmente, infroduzca una breve descripcion del nuevo grupo de frabagjo.
Cuando se selecciona, esta descripciéon aparece junto al nomibre del grupo de
frabagjo.

6. De forma predeterminada, cada grupo de trabajo estd configurado en la zona
horaria de la organizacion. Seleccione «Anular la zona horaria de la organizacion»
para elegir una zona horaria diferente para el grupo de frabajo. Seleccione la
zona horaria correcta en la lista desplegable.

7. Toque «Aplicar cambios».

Crear grupo de trabajo X

Nombre * [ I

Descripcion l l

O Anular la zona horaria de la organizacién

Zona horaria ™ (GMT) Hora del meridiano de Greenwich: Di

Aplicar cambios
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Para ver la configuracion, los Instruments y los usuarios que pertenecen a un grupo de
frabajo, seleccione el grupo de trabajo de la lista.

Seleccione las pestanas «Usuarios» o «Instruments» para ver la lista de usuarios

e Instruments en el grupo de frabajo. Seleccione la pestana «Configuracién» para ver
la configuracidon del grupo de frabajo y anular la politica de Control de Calidad de la
organizacion si fuera necesario. Los administradores también pueden anular la zona
horaria de la organizacién para permitir que cada grupo de trabajo utilice una zona
horaria local. Consulte el capitulo «Configuracion de la organizacién y el Control de
Calidad» de este Manual del usuario de Connect para obtener mas informacion.

LumiraDx Connect Org Admin
‘Southgate Hospital 4 Grupos de trabajo

e Cardiology /|
Usuarios Instruments Configuracion

Grupos de trabajo V' [Nombre o nombre e usuario 40 8 resutados 2

LumiraDx Connect Hubs.

Resutados dol est
Actvo
Gonfiguracién
g One. Nurso se2 Administrador de Instrument, Adminisirador de 1a organ
Southgate Hospital Confguracén

User 1, Nurse operatort Operador del Instrument
Controldo Calldad

User2, Nurso operator2 Operador dol Instrument

Admin, WorkGroup wgadmin Administrador dol Instrument, Administrador del grupo d
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4.2 Usuarios

Para editar o crear un nuevo usuario:
El administrador de la organizacion debe iniciar sesion en Connect Manager

En la pagina «Usuarios», seleccione un usuario de la lista para editarlo o foque + para
crear un nuevo usuario.

Usuarios
@

7 [ Nombre o nombre de usuario 5 de 7 resultados &
NOMBRE NOMBRE DE USUARIO CARGOS

Activo
Last Name, First Name admin Administrador del Instrument, Administrador de la organizacion E
Admin, Org root.94efa Administrador de la organizacion E
Smith, Steven stevensmith Operador del Instrument, Administrador de la organizacion E

Formacién a punto de caducar

Doe, Jane jd Operador del Instrument :

Formacion caducada

Doe, John jdoe Administrador del Instrument, Administrador de la organizacion :

Toque el icono de filtrado para filtrar la lista de usuarios a la vista.

Usuarios
V| Nombre o nombre de usuario | 7desresu
Fi fros "
.
Cargos Operador del Instrument ‘,)
Administrador del Instument (@) | ad
Administrador del grupo de
e @ |
Administrador do la organizacien ()
Estado Activo [ ONL'
Formacién caducada [ @)
of
Formacién a punto de caducar ()
Deshabilitado O od
11 Ordenar | Nombre de usuario (predeterminado) v ‘
(el
® Ascendente
O Descendente i
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Debe rellenar los campos resaltados.

El «Nombre de usuario» se usard para iniciar
sesion en un Instrument o en Connect
Manager.

Nota: Los nombres de usuario distinguen entre
mayusculas y mindsculas.

Una direccidon de correo electrénico solamente
puede ser utilizada una vez por un dnico usuario
de una organizacion.

Si un nuevo usuario no fiene cuenta de correo
electrénico, use el controlador deslizante para
asignarle un nombre de usuario y una confrasena.

Nota: Esta funcién no esté disponible para

todas las organizaciones. Para obtener mas
informacion, pdngase en contacto con el servicio
de Atencidn al cliente de LumiraDx en el correo
electréonico customerservices@lumiradx.com.

«Cargos de Connect Manager»: seleccione uno
de los siguientes:

. Ninguno
. Administrador de la organizacion
3 Administrador del grupo de frabajo

Nota: Si «Operador del Instrument» estd
seleccionado, el usuario podrd iniciar sesion
en los Instruments y administrar tests.

«Cargos del Instrument»; indica si el usuario es
un operador del Instrument o un administrador
del Instrument.

Asigne grupos de trabajo adecuados para
el usuario.

Seleccione si se requiere aplicar el cumplimiento
de la formacién y la fecha de caducidad de
la formacion.
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Crear nuevo usuario

El usuario no tiene acceso O
a correo electrénico

Nombre de usuario * ‘

Correo electronico* | nurse@uumiraax.com

Titulo [

Nombre * ‘

Apslidos * ‘

Iniciales ‘

dioma * [ mgies

Cargos de Connect

[ seteccionar de ista
Manager

Gargos del Instrument ‘ Seleccionar de lista...

Crear nuevo usuario

El usuario no tiene acceso ()
a correo electrénico

Nombre de usuario * ‘ Nurse3

Nueva contrasefia * ‘

‘Confirmar nueva ‘
contrasena *

Tiulo [

Nombre * [ Nurse

Apellidos * [one

Iniciales [

Idioma * ‘ Inglés v ‘

Gargos de Gonnect

Manager ‘ Administrador de la organizacion

Cargos del Instrument ‘ Adminisirador del Instrument

Grupos de trabajo del

Instrument [ Cardiology X | | Emergency X

Aplicar |a caducidad de la
formacion de usuario del O

Instrument




Nota: Si «Operador del Instrument» estd seleccionado, el usuario podrd iniciar

sesion en los Instruments y administrar tests. Si «Administrador del Instrument» esta
seleccionado, el usuario podrd iniciar sesidn en los Instruments, realizar la instalacion y
las actualizaciones, y administrar tests. Elija los grupos de frabajo adecuados para este
usuario en la lista de comprobacién que aparece.

Los usuarios no pueden cambiar las funciones de Grupo de frabajo o Instrument ellos
mismos. Los cambios los debe realizar otro administrador de la organizacion.

Nota: Si los operadores del Instrument se gestionan a fravés de un proveedor de
middleware, las funciones de Grupo de trabajo e Instfrument no estardn disponibles. Los
operadores del Insfrument deberdn configurarse a través del sistema de middleware
conectado. Los usuarios de Connect Manager adn pueden crearse y administrarse a
fravés de Connect Manager.

Una vez creado un nuevo usuario, se enviard un mensaje de correo electrénico
automatico a la direcciéon de correo electrénico del usuario con su contfrasena inicial
gue caducard en un plazo de 24 horas.

Si un administrador ha configurado el nombre de usuario y la confrasena para el
usuario, se le pedird al usuario que cambie su contrasena cuando se conecte por
primera vez.

Para habilitar o deshabilitar un usuario, o para restablecer la contrasena de un usuario,
toque el menU «Accidén» : para ese usuario.

Si se ha configurado una cuenta de usuario sin direccidn de correo electrénico,
el mend mostraré:

- Deshabilitar usuario

- Configurar nueva confrasena

Admin2, Org admin2 Operador del Instrument, Administrador de la organizacion
Deshabiltar usuario
One, Nurse nurse2 i del Instrument, Admir de

Configurar nueva contrasenia
User 1, Nurse operatort Operador del Instrument
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Seleccionar «Configurar nueva

contraseRa» permifirc‘] al Restablecer contrasefia para Nurse One
administrador de la organizacion

crear una nueva contrasena para Nueva contrasefia [

el usuario.

Confirmar nueva l
contrasefia

Si la cuenta de usuario se ha configurado con una direccién de correo electronico
para iniciar sesion, el mend mostrard:

- Deshabilitar usuario

- Enviar correo para restablecer contrasena

- Configurar nueva contrasena
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NOMBRE NOMBRE DE USUARIO cARGOS

Deshabiltar usuario

Activo
Admin, Org admin Operador del Instrument, Administrador de Ia organizacién Enviar correo para restablece...
Admin2, Org admin2 Operador del Instrument, Administrador de la organizacion Configurar nueva contrasefia

Si se selecciona «Enviar correo para restablecer contrasenar, se enviard al usuario un
correo electronico automatico con su nueva contrasena.

/1N Admin User

£ Esta seguro de que desea restablecer la contrasefia de este usuario? Se
enviara una nueva contrasefia a la direccién de correo electrénico de la cuenta

Restablecer contrasefia Cancelar
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Formacién del operador del Instrument

El estado de formacién del operador del Instrument puede verse en la pantalla de
inicio.

«Activor: usuarios en el periodo previo a la fecha de caducidad de la formacion.

«A punto de caducar»: usuarios en los 14 dias previos a la fecha de caducidad de la
formacion.

«Caducadon»: usuarios que han pasado la fecha de caducidad de la formacion. Estos
usuarios no podrdn realizar los tests del paciente hasta que su formacion se haya
actualizado y se haya establecido una nueva fecha de caducidad de la formacion.

Haga clic en el estado de un usuario para acceder a una vista filfrada de esos
usuarios.

Nota: Las cuentas de usuario sin direccion de correo electronico no recibirén una
noftificacion si la formacion ha caducado. Los administradores deben vigilar el panel
de confrol de la pantalla de inicio y notificar a los usuarios cuando la formacion esté
préxima a caducar.

Southgate Hospital

Recursos
¢Necesita ayuda? Consulte la pégina de
instrucciones de uso en el LumiraDx Knowledge
Center:
\ (s

Connect Hubs Total: 2 Instruments Total: 1

" En linea 0

En linea 0
Deshabilitado o

Formacion de usuario del Instrument ~ Total: 3

Activo 1

Caducado o 1
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4.3 Instruments

Los Instruments de una organizaciéon pueden asignarse a grupos de trabajo concretos.
Esto es Util si una organizacion prefiere restringir el uso de cualquier Instrument a ciertos
departamentos. El grupo de trabagjo de un Instrument y otras configuraciones pueden
actualizarse a través de la pagina Instruments de Connect Manager.

Para actualizar la configuracion general del Instrument:

1. El Administrador de la organizacion o el Administrador del grupo de trabajo deben
iniciar sesion en Connect Manager.

2. Toque «LumiraDx Instfruments».

3. Togue el botén del menud «Accidn» : y «Configuracion general» para ver y editar la
configuracion del Instfrument.

Instruments

7 l Nombre o nimero de serie 1 de 1 resultados C
NOMBRE NUMERO DE SERIE ESTADO Configuracién general
REHH-32765-00553 REHH-32765-00553 En linea Resultados del test E

Informe de Control de C...

4. «Nombre de Instrument»: infroduzca un P——— >
nombre que no sea el predeterminado Nombrodo.
para el Instrument.

REJH-32765-00569 ‘

Grupo de trabajo* | Unassigned v ‘

5.  «Grupo de frabajo»: seleccione el Nomerodeseris  REJH-52765-00500
rupo de frabajo al que el Instfrument estd Cmeabee memazres-00se
grup J a
asignado. Versién do software 1.20.1d94doo

Version de hardware 5.4

Nota: Los Instfruments se asignan al grupo
de frabajo «Sin asignar» de manera
predeterminada. Transfiera los Instruments
a un grupo de trabajo creado por (o para)
su organizacion.

Advertencia: Si se modifica la asignacion
de un Instfrument al grupo de trabajo,

se borrardn todas las configuraciones y
operadores del Instfrument, y se enviarén
nuevas configuraciones en funcion del
nuevo grupo de trabajo.
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Se preguntard al usuario si alguno de
los datos de test debe eliminarse del
Instrument cuando se cambie de grupo
de frabajo o si deben mantenerse los
datos de test.

Advertencia: Si se selecciona «Eliminar
datos y reiniciar el Instrument», los datos
del fest solo seran visibles en Connect
Manager.

Toque «Aplicar cambios».

Nota: El menu Grupo de trabajo estard
oculto para las organizaciones que

Configuracién general

ombre de nSIument e 1135765, 00569

Grupo de trabajo * ‘ Cardiology

/). Grupo de trabajo modificado
(Desea sliminar todos los datos deltest en el Instrument?

O Eliminar fecha y reiniciar el Instrument

® Conservar datos

Nimero de serie REJH-32765-00569

ID inalémbrica de

REJH-32765-00569
LumiraDx

Version de software  1.2.0.1d94dee

Versin de hardware 5.4

Aplicar cambios

gestionen a los operadores del Instrument
a través de un proveedor de middleware.

4.4 Resultados del test

Los resultados de los tests del paciente y del test de Control de Calidad se pueden
visualizar en el panel de control «Resultados del test» o en la pagina Instruments. Los

resultados tfambién pueden exportarse a un archivo .CSV, si es necesario.

Para ver el panel de control «Resultados del test»:

1.

El administrador de la organizacién o del grupo de trabajo debe iniciar sesidon en

Connect Manager

Toque «Resultados del fest» para ver el panel de control del test del paciente y del

test de QC

7

o s e ]

Fango s etas oo 7

Resultados del test

mostrando 8 resultados

Filtros

—) 0 0%

dos guardados auto

(Fommors <)

RESULTADO ESTADO

Cancelar Acaptado

)

3

3

2

2:16pm

[ rrss ) Aceptado
mar. 18, 2021 i i

2:13pm ficaptado

. 18, 2021
;"‘;‘g o SARS-CoV-2 Ag POSITIVE + Aceptado

mar. 15, 2021

544 en SARS-CoV-2 Ag POSITIVE + Aceptado

T el SARS-CoV-2 Ag NEGATIVE - Aceptado

ol SARS-CoV-2 Ag NEGATIVE - Aceptado

TESTS DEQC
Tests de QC Errores de QC

Tests de QC no superados fests de QC no superados (%)

0%
OPERADOR GRUPO DE TRABAJO

20 chars Unassigned
20 chars Unassigned
20 chars Unassigned
Jones, M. Unassigned
Jones, M. Unassigned
Jones, M. Unassigned
Smith, J. Unassigned

Exportar resultados

Errores de QC (%)

0%

Anulacién de QC

NUMERO DE SERIE
REJH-32765-00569
REJH-32765-00569
REJH-32765-00569
REJH-32765-00569
REJH-32765-00569
REJH-32765-00569

REJH-32765-00569

<
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3.

4.

5.

6.

Toque el icono de filfrado para filtrar la lista
de resultados de tfests

Filtre los resultados por apellido, ndmero de
serie, grupo de frabajo, tipo de test y rango

de fechas

Toque cualquier resultado de fest
para ver mds detalles de ese test

Toque «Exportar» para enviar la lista
de resultados a un archivo .CSV

Resultados del test

mostrando 8 resultados

Filtros

Nimero de serie :
Grupo de trabajo :]
Rango de fechas

(

! Test del paciente SARS-CoV-2 Ag

Grupo de trabajo
Unassigned

POSITIVE +

Jones, M.
SARS-CoV-2 Ag

Analizado el
18 mar. 2021 14:13

Tipo de muestra Aceptado
Muestra nasal

N.° de serie
REJH-32765-00569
N.° de lote

5000010

Tira Reactiva

301581

Caducidad

01 ene. 2022 18:59
Control

Desconocido

Exportar resultados C/
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En la pagina Instruments, es posible ver los resulfados de un test del paciente o un test
de Control de Calidad para cada Instfrument que haya en su organizacion.

1. Enla pagina Instrument, seleccione el mend «Accidn» : del Instfrument cuyos
resultados del test desee visualizar; a continuacion, seleccione «Resultados del test»,

Instruments

7 I Nombre o nimero de serie 1 de 1 resultados C,
NOMBRE NUMERO DE SERIE ESTADO Configuracién general
REHH-32765-00553 REHH-32765-00553 En linea Resultados del test E

Informe de Control de C...
2. Seleccione el infervalo de fechas de Resultados del test | REHH-32765-00553 x
realizacion de los fests.
Desdo (0102020 ()] Hasta 170w 2020 (7]

3. Seleccione «Tipo de test» para filtrar
por tipo de test.

4, Toque cualquier resultado de fest
para ver mdas detalles de ese test.

5. Toque «Exportar para enviar la lista
de resultados a un archivo .CSV
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Tipo de test| Todos ~

HORA DEL TEST
1 27 ago. 2020 18:24
) 27ago. 2020 18:06

{0 27ago. 2020 18:04

TIPO DE TEST
SARS-CoV-2 Ag
SARS-CoV-2 Ag

SARS-CoV-2 Ag

ESTADO

Aceptado

Aceptado

Aceptado




Aparecerd la advertencia siguiente en una pantalla emergente.

Advertencia: Todos los dafos y la informacion se muestran solamente con propdsitos
de visualizacion. El usuario reconoce que toda exportacion de los datos desde la
funcion de visualizacion de Connect Manager puede danar dichos datos. El usuario,
en nombre de la organizacion, aceptard la responsabilidad Unica del uso de cualquier
datfo o informacion extraidos de la funcion de visualizacion.

Nota: Las organizaciones que gestionen la LumiraDx Platform a fravés de un proveedor
de middleware pueden optar por desactivar los resultados del test que se envian a

Connect Manager. En este caso, la opcidn «Resultados del test» no estard disponible en
la pagina Instruments de Connect Manager.

Informes de Control de Calidad

Puede generarse un informe en PDF de los tests de Control de Calidad para cada
Instrument.

Togue «Informe de Control de Calidad» en el menad «Accidn» del Instrument,

Configuracion general

Resultados del test E

Informe de Control de C...

Seleccione el tipo de test e introduzca el tipo de muestra, el rango de fechas y,
opcionalmente, la direccion del lugar del test.

Nota: «Tipo de muestran se refiere al tipo de muestras de paciente utilizadas para
realizar un test del paciente especifico.

Toque «Descargar informe» para crear el PDF del informe de Control de Calidad.

Informe de Control de Calidad para Inst: 1621538236386 ¢

Tipo de test * I Seleccionar tipo de test... v ]

Tipo de muestra l ]

Desde * 16 jul. 2021
-
Hasta* 16 ago. 2021 ()

Direccién en el
informe

VA
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4.5 Configuracion personal

Es posible realizar actualizaciones del
nombre, la informacién de contacto y la
contrasena.

Para actualizar su informacién personal:

1. Inicie sesion en Connect Manager.

2. Enla esquina superior derecha de la
pdagina, toque su Nombre y seleccione
«Perfil» en el menu desplegable.

3. Edite todos los campos de informacion
de perfil pertinentes.

4. Toqgue «Aplicar cambios».

Para cambiar su contrasena:

1. Inicie sesidn en Connect Manager.

2. Enla esquina superior derecha de la
pdagina, toque su Nombre y seleccione
«Restablecer contrasena» en el menu
desplegable.

3. Infroduzca la «Contrasena actual» y
la «<Nueva contfrasena» en los campos
requeridos. Para obtener informacion
sobre los requisitos de las contrasenas,
consulte el apartado 5.2.

4.  Toque «Actualizar contrasenan.
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Admin Account ~~

Perfil

Restablecer
contrasefa

Desconectar

Perfil

Informacion personal

Nombre de usuario  mbooth

Correo electrénico* | first ast@company.com

Titulo

Nombre * Admin

Apelidos * Account

Iniciales MB

Idioma Engiish

Restablecer contrasefia
Confrasofia aciual | ssessssenssenes ‘
Nueva contrasefia | ----- q o|
Cor®—--—= ‘
cor ’ i
Requisitos de la contrasena: |
€ Al menos 8 caracteres de longitud a

& Al menos un nimero
0 Al menos una letra minascula

& Al menos uno de estos caracteres especiales: [-,./]

& Al menos una letra mayiiscula
@ No utiliza caracteres no permitidos

& No coincide con ninguna de sus contrasefias
anteriores




4.6 Configuracion de la organizacién y el Control

de Calidad

Los administradores de la organizaciéon pueden actualizar la configuracion de toda la
organizaciéon desde el menu de configuracion.

Configuracién de la organizacion

Toque «Configuracion de la organizaciony» para actualizar la zona horaria y los datos de
contacto de la organizacion.

Una vez que se haya actualizado la organizacion, toque «Aplicar cambios».

Southgate Hospital Configuracion

Region United States

Idioma English

Zona horaria* l (GMT-05:00) Hora oriental (EE. UU. y Canadd)

Nombre de contacto * | Organizational Administrator

Correo electrénico de

contacto * [ administrator@yourorganization.org

Teléfono de contacto *| 5551234567

Aplicar cambios
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Configuracion de la zona horaria por grupo de trabajo

De forma predeterminada, cada grupo de trabajo esté configurado en la zona horaria
de la organizacién. La configuracion se puede anular para un grupo de trabagjo
individual en la configuracion del grupo de frabajo. Seleccione «Anular la zona horaria
de la organizacion» y elija la zona horaria correcta en la lista desplegable. Toque
«Aplicar cambios».

€ Grupos de trabajo

Emergency Room

Usuarios Instruments Configuracién

Nombre * ‘ Emergency Room l

Descripcion ‘ I

@ El ajuste de zona horaria del grupo de trabajo se aplicara a todos los Instruments de
Emergency Room

Anular la zona horaria de la organizacién

Zona horaria * ‘ (GMT-08:00) Hora del Pacifico (EE. UU. y Canada) N7

Configuracion del Control de Calidad

Control de Calidad

/|| La politica de Control de Calidad puede anularse a nivel del grupo de
" trabajo.

Control de Calidad | Obligatorio con anulacién v |

Politica de Control de

Calidad * | Rorols e |
Intervalo de politica ‘ J
|2D | |D[as hd |

Requerir para cada lote
nuevo
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Las caracteristicas siguientes pueden configurarse para determinar la politica de
Control de Calidad de la organizacion.

Control de Calidad

o Desactivado

e Obligatorio: Si la politica de Control de Calidad ha caducado, los usuarios no
podrdn realizar tests del paciente hasta que no se haya realizado un test de
Conftrol de Calidad con estado SUPERADO.

*  Aconsejable: Si la politica de Control de Calidad ha caducado, se muestra
una advertencia en el Instrument. Los usuarios pueden aceptar la advertencia y
continuar con el fest.

e Obligatorio con anulacién: Si la politica de Control de Calidad ha caducado,
los usuarios deben realizar un test de Control de Calidad o bien anular la politica
de Control de Calidad caducada y realizar un test del paciente introduciendo un
comentario para explicar el motivo de la anulacion.

Control de Calidad

(i) Lapolitica de Control de Calidad puede anularse a nivel del grupo de
trabajo.

Control de Calidad v Desactivado
Obligatorio
Requerir para cada lote Aconsejable

nuevo Obligatorio con anulacién

Politica

o Por lote: Los usuarios deberdn realizar un test de Control de Calidad al utilizar un
nuevo lote de tests en un Instrument por primera vez.

o Por tipo: Los usuarios deberdan realizar un test de Control de Calidad al utilizar un
nuevo tipo de test en un Instrument por primera vez.

Intervalo de politica

Establezca un intervalo de politica moviendo el control deslizante «Intervalo de politica»
a «Encendido». Intfroduzca un ndmero y seleccione «Tests» o «Dias» para determinar con
qué frecuencia se requiere un test de Control de Calidad para cada lote o tipo de test
en cada Instrument.
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Requerir para cada lote nuevo

Utilice el control deslizante para determinar si deberia requerirse un test de Control
de Cdalidad para cada nuevo lote de Tiras Reactivas. El valor predeterminado es
«Encendido» cuando la politica se configura en «Por lote». La configuracion puede
editarse cuando la politica se configura en «Por tipo».

Politica de Control de Calidad por grupo de trabajo

Cada grupo de trabajo estd configurado para utilizar la politica de Control de Calidad
de la organizacion de forma predeterminada. La configuracion puede ser anulada
por un grupo de frabajo individual dentro de la configuracion del grupo de trabajo.

Se puede establecer una politica de Control de Calidad a nivel de grupo de trabajo
incluso si el Control de Calidad de la organizacion estd configurado en «Desactivadon.

< Grupos de trabajo

Emergency Room

Usuarios Instruments Configuracién

Nombre * l Emergency Room l

Descripcién ‘ l

® El ajuste de zona horaria del grupo de trabajo se aplicara a todos los Instruments de
~ Emergency Room

Anular la zona horaria de la organizacion

Zona horaria * (GMT-08:00) Hora del Pacifico (EE. UU. y Canadé) v

Control de Calidad

Anular politica de Control de Calidad de la organizacién

Control de Calidad l Obligatorio ~ l
Politica de Control de
Calidad * l Porlote hd l
Intervalo de politica (‘

20 | [oas ]

Requerir para cada lote
nuevo

Nota: Si la politica de Control de calidad de la organizacién la administra un proveedor
de middleware, la configuracion de Control de calidad en Connect Manager seré de

«solo lecturan. El usuario podrd ver la configuracion de la politica de Control de Calidad
enviada por el proveedor de middleware, pero no podrd editarla en Connect Manager.
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Versiones de software del Instrument mixtas

Si algunos Instrument de la organizaciéon estén ejecutando una version anterior del
software, puede que no sean compatibles con todos los pardmetros configurables

de Connect Manager. En este caso, Connect Manager mostrard un mensaje para
enfatizar que no todos los Instruments admiten fodos los parémetros de configuracion y
los pasos que pueden darse para resolver el problema.

Ejemplo de politica de Control de Calidad

Conflicto de configuracion

Algunos de los ajustes de i ién que ha ido no pueden apli

a todos los Instruments de su organizacion, debido a que dichos Instruments
estén ejecutando versiones de software antiguas. Puede aplicar estos ajustes de
configuracion a todos los Instruments posibles y elegir otros ajustes para los
Instruments antiguos, o volver y cambiar la configuracion para que sea
compatible con todos los Instruments de su organizacion.

Continuar Cancelar

Control de Calidad

(i) La politica de Control de Calidad puede anularse a nivel del grupo de
trabajo.
Gontrol de Caiidad ‘ Obligatorio con anulacién - ‘

Polea de Conmolde. [ e g ~]
idad

intevalo depoitca (@ )

Requerir para cada lote

/I Advertencia de compatibilidad de Control de Calidad

La politica de Control de Caldad que ha seleccionado no puede aplicarse a todos los Instruments de su
izacion, Seleccione una i6n de reserva icard a los demas Instruments.

CONFIGURAGION PRINGIPAL GONFIGURAGION DE RESERVA

Se apica al Instrument 1 que es! ejecutando a versicn de
Software mas reciente

CONTROL DE GALIDAD

Obligatorio con anulacién Desactivado ~

POLITICA DE CONTROL DE GALIDAD

Por lote.

INTERVALO DE POLITICA

20

Dias

REQUERIR PARA CADA LOTE NUEVO

Aplicar cambios
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Ejemplo de formacién de usuario

Editar usuario

Nombre de usuario ™

Correo electrénico *

Titulo

Nombre *

Apellidos *

Iniciales

Idioma *

Cargos de Connect
Manager

Cargos del Instrument

Grupos de trabajo del
Instrument

Aplicar la caducidad de la

formacién de usuario del
Instrument

Formacién valida hasta *

id
‘ instrument@operator.com l
l l
lJane l
[ Doe l
l l
[ English N l
[ Seleccionar de lista... s l
[ Operador del Instrument v l

| Emergency Room X

Aplicar cambios
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5 Misceldnea

5.1 Inicio de sesidon en Connect Manager

Para iniciar sesion en Connect Manager:

1.

Puede:

e abrir la aplicaciéon Connect App en su dispositivo moévil o
e utilizar un explorador web para navegar a connect.lumiradx.com.

Introduzca el cddigo de acceso de la organizacion si estd accediendo a Connect
Manager por primera vez.

Nota: El coédigo de acceso de la organizacion solo es necesario en la primera
visita. La préxima vez que visite este lugar, accederd directamente a la pantalla de
inicio de sesion.

Infroduzca el «<Nombre de usuario» y la «Confrasena» en los campos pertinentes.

Togque «Conectar.

Para restablecer su contrasena:

1.

Puede:

e abrir la aplicaciéon Connect App en su dispositivo mévil o
e ufilizar un explorador web para navegar a connect.lumiradx.com.

Toque «;,Olvidd su contrasena?»,

«Correo electronicon: introduzca su direccidn de correo electrénico. Se enviard un
cddigo de validacién temporal a su direccién de correo electrénico.

Establezca su nueva contrasena.

. «Correo electronicon: introduzca su direccidn de correo electronico.

e «Cdbdigo de validacién»: infroduzca el cédigo de validacion temporal enviado
a su direccién de correo electrénico.

. «Nueva contrasenar: infroduzca la nueva contrasena.

. «Vuelva a infroducir su confrasenar: infroduzca la nueva confrasena.

Nota: Si se ha configurado una cuenta de usuario sin direccidn de correo electrénico,
se pedird al usuario que establezca una nueva contrasena cuando se conecte por
primera vez.

Para establecer su nueva confrasena

«Contrasena actual»: infroduzca la contrasena actual.
e «Nueva confrasenan: infroduzca la nueva confrasena.
«Vuelva a infroducir su contrasenar; infroduzca la nueva contrasena.
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5.2 Requisitos del nombre de usuario y la contrasena

Requisitos del nombre de usuario:

® Lalongitud méxima del nombre de usuario es de 20 caracteres
® Elnombre de usuario deberd ser Unico en toda la organizacion
e No distingue mayuUsculas de mindsculas

Requisitos de la contrasena del usuario:

Distingue mayusculas de mindsculas.

Longitud minima de ocho caracteres.

Requiere un minimo de un cardcter numérico.

Debe contener un cardcter especial (los caracteres permitidos son -, . /).
Requiere un minimo de una mindscula.

Requiere un minimo de una maydscula.

Tras diez intentos fallidos, se bloqueard temporalmente el acceso del
usuario a Connect Manager durante 30 minutos. Si necesita restablecer
la contrasena, deberd ponerse en contacto con el Administrador de Ia
organizacion de Connect Manager.

5.3 Actualizaciones de la aplicacién

La LumiraDx Connect App se actualiza automdaticamente a través de la tienda
de aplicaciones del teléfono. La version web de la aplicacion se actualiza
automaticamente y no requiere ninguna accién de la organizacion.
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6 Atencion al cliente

Para obtener asistencia técnica para el producto y la conectividad,
pdngase en contacto con el servicio de atencién al cliente de LumiraDx en
customerservices@lumiradx.com.

Para obtener el nUmero de feléfono del servicio de atencion al cliente local,
visite la pagina del servicio de atencion al cliente en lumiradx.com.
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7 Seguridad

LumiraDx proporciona y aplica la seguridad y la proteccidn de datos en la arquitectura
del sistemna Connect junto con la politica y el proceso. Para ello, tomamos las
precauciones siguientes con respecto a la protecciéon de datos:

e Todos los datos en transito o almacenados en el sistema se cifran de acuerdo con
los estandares FIPS 140.

® | ospuntos de acceso vy los protocolos utilizan mecanismos de integridad
y autenticacion de datos para evitar la pirateria.,

e F|cifrado de extremo a exiremo se utiliza entre puntos de acceso seguros para
proteger datos cuando estos vigjan por redes publicas o sin seguridad.

e Los datos vigjan por el sistema sin identificar hasta que alcanzan el registro
de salud electrénico, donde pueden volver a identificarse con respecto a un
paciente.

e | os datos identificables y seudonimizados solo se almacenan cuando los controles
de seguridad de la informacién y de proteccion de datos cumplen los requisitos
legislativos y normativos de la region geografica del paciente.

e Solo los datos completamente anonimizados se envian a LumiraDx para el confrol
y el andllisis del rendimiento.

7.1 Cumplimiento del Reglamento general de
proteccién de datos (RGPD)

Junto con sus protecciones de seguridad, LumiraDx ha asegurado que cumple con
cada punto importante del RGPD.
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8 Aviso de privacidad

Un administrador o usuario que ufilicen LumiraDx Connect Manager y EHR
Connect por primera vez deberdn leer y aceptar el aviso de privacidad
siguiente.

Consentimiento de este aviso de privacidad

Mediante el uso de estas aplicaciones, confirma que acepta los términos de
nuestro aviso de privacidad actual aqui detallado. Si no acepta alguno de los
términos de este aviso de privacidad, no use estas aplicaciones.

Datos personales recopilados

Es posible que recopilemos los siguientes tipos de datos personales cuando
use servicios o productos de LumiraDx:

1. Detalles de la cuenta: cuando utilice la aplicacién, LumiraDx o el
administrador de la organizacion creardn una cuenta para usted. La
cuenta incluird un nombre de usuario, direccidn de correo electrénico,
contrasena, nombre de grupo y nombre completo.

2. Cuando use la aplicacién: Registraremos los detalles sobre el uso de
la aplicacién para mantener un seguimiento de auditoria. Esto incluird
informacion sobre dénde se utiliza la aplicacion (qué organizacion),
cudndo la ha usado y qué tareas ha realizado al utilizarla.

3. Datos del paciente. Para garantizar que se pueda identificar al paciente y
que los resultfados de los tests asociados al paciente en el registro de salud
electrénico sean los correctos.

4, Resultados de las pruebas. Qué fests se hicieron en qué pacientes y los
resulfados del uso de EHR Connect.

Utilizacion de sus datos personales
Objetivo:

e  Proporcionarle nuestros servicios y mantener su cuenta.

e  Garantizar que los usuarios fengan acceso a la informacion pertinente
para su cargo y solo para su cargo.

e  Garantizar la conformidad normativa.

e Redlizar andlisis de datos e investigaciones estadisticas para ayudarnos
a comprender mejor el uso de nuestros productos.

® Investigar el uso incorrecto de su cuentaq, el fraude y el cobro de deudas.

Es posible que anonimicemos y agreguemos cualquier dato personal del que
dispongamos (de forma que no le identifique directamente). Es posible que
utilicemos datos anonimizados y agregados para fines como los tests de los
sistemas de Tl, la investigacion, el andlisis de datos y la mejora y el desarrollo de
nuestros productos y servicios.
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Divulgacion de sus datos personales?
Es posible que compartamos datos personales con las partes siguientes:

®  Empresas de nuestro grupo de empresas: para proporcionarle un servicio
y comprender su uso de nuestros productos y servicios.

e Ofros proveedores de servicios y asesores: como empresas que dan
soporte a nuestra Tl o nos ayudan a andalizar los datos de los que
disponemos.

e F| Gobierno o nuestros reguladores: cuando se nos inste a hacerlo por
ley o para ayudarles en sus investigaciones o iniciativas para el sector
energético.

e |apolicia u otros cuerpos de seguridad: para ayudar en la investigacion
y prevencién de delitos cuando sea legalmente necesario.

No divulgaremos informacion personal a nadie que no sean las partes que
acabamos de indicar. Es posible que proporcionemos andilisis e informacion
estadistica agregada sobre los usuarios de nuestros productos y servicios

a terceras partes, pero nos aseguraremos de que no se pueda identificar

a ningdn usuario a partir de dicha informacién antes de hacerlo.

Transferencia internacional de sus datos personales

Es posible que los datos personales que recopilemos puedan fransferirse

y almacenarse en paises fuera de la Unidn Europea. Algunas de estas
jurisdicciones necesitan niveles de proteccidn distintos en lo que se refiere

a los datos personales y, en algunos casos, las leyes de estos paises podrian
ser menos protectoras que las de la jurisdiccion en la que suela residir.
Realizaremos todos los pasos razonables para garantizar que sus datos
personales solo se usen de acuerdo con esta politica de privacidad y las leyes
aplicables de proteccidn de datos, y se respeten y se mantengan seguros.
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Tiempo de conservacién de los datos personales

Conservaremos sus datos personales durante un periodo determinado por las
directrices y las disposiciones reglamentarias nacionales.

Sus derechos con respecto a sus datos personales

Dispone de los derechos siguientes en relacién con sus datos personales,
con independencia de que use los servicios de LumiraDx Connect como
profesional sanitario o paciente:

e Derecho a estar informado sobre la forma de uso de sus datos personales.

e Derecho a acceder alos datos personales que conservemos sobre usted.

e Derecho a solicitar la correccién de los datos personales incorrectos que
conservemos sobre usted.

e  Derecho a solicitar el bloqueo o la eliminacién de sus datos personales
cuando el procesamiento no cumpla las leyes de proteccidn de datos
aplicables.

Para ejercer alguno de los derechos anteriores o si tiene preguntas sobre
sus derechos, péongase en contacto con nosotros mediante la informacion
indicada en la seccidén «Contacto» que sigue.

Si no estéd conforme con la forma en la que utilizamos sus datos personales,
tfambién podra presentar una reclamacion en la Oficina del Comisionado de
Informacion del RU o en el regulador local de proteccion de datos. Estamos
aqui para ayudarle y le animamos a ponerse primero en contacto con
nosotros para resolver su reclamacion.

Cambios en este aviso

Es posible que, de vez en cuando, actualicemos este aviso de privacidad.
Cuando cambiemos este aviso de forma material, actualizaremos la fecha
de la version de la parte inferior de esta pdgina. En caso de que se realicen
cambios significativos en este aviso, se lo notificaremos de forma razonable,
a menos que no estemos autorizados a ello. Cuando asi lo requiera la ley, le
solicitaremos su consentimiento para realizar cambios en la forma en la que
usamos sus datos personales.

Contacto

Dispone de los detalles completos de la politica de privacidad de LumiraDx
en nuestro sitio web lumiradx.com. Si tiene alguna duda o reclamacion
relacionadas con la informacién que disponemos sobre usted, envienos un
mensaje de correo electronico a: privacy@lumiradx.com.

Aviso de privacidad de LumiraDx Connect C-IGS-GUI-40002 R1
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9 Avisos legales

El acceso y el uso de LumiraDx Connect Manager y EHR Connect estan
sujetos a los términos de uso y los acuerdos de licencia del soffware o el
usuario final aceptados como parte del acceso a estos sistemas. LumiraDx

o sus licenciatarios (que son ferceras partes propietarias de los derechos

de propiedad intelectual usados en cualquier software suministrado) son

los fitulares de todos los derechos de propiedad intelectual del software
proporcionado y la documentacion relacionada. Ademds de los derechos
proporcionados para usar el sistema como parte de los acuerdos de licencia
del soffware o el usuario final aceptados, no se concede ningln otro derecho
sobre patentes, copyrights, derechos de bases de datos, secretos comerciales,
nombres comerciales, marcas comerciales (registradas o no) ni ningdn ofro
derecho ni licencia con respecto al software.

Cualquier garantia relacionada con los sistemas serd compatible con los
términos de los acuerdos de licencia del soffware o el usuario final aceptados.
La garantia no es aplicable a ningdn defecto o fallo en el soffware provocados
por un uso del software contrario a las instrucciones de LumiraDx ni por una
modificacion o alteracion del soffware por ninguna parte que no sea LumiraDx
o agentes o contratistas debidamente autorizados por LumiraDx.

Propiedad intelectual: LumiraDx Connect Manager, EHR Connect y toda la
documentacioén proporcionada por LumiraDx estén protegidas por la ley. La
propiedad intelectual de los servicios y productos LumiraDx permanece en
poder de LumiraDx. Dispone de los detalles pertinentes sobre la propiedad
infelectual de este producto en www.lumiradx.com/IP.

Avisos legales: Copyright © 2021 LumiraDx Inc y LumiraDx UK. Todos los
derechos reservados. LumiraDx, el logotipo de LumiraDx y determinados
nombres de producto de LumiraDx son marcas comerciales de LumiraDx UK
o de sus filiales, registradas en Reino Unido, Estados Unidos u otros paises.
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